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Resumen

Este articulo explora las interacciones entre el derecho humano a la libertad de expre-
siony los troles, bots y fake news. El autor parte por caracterizar la libertad de expresion
y delimitar sus alcances genéricos, para luego revisar en qué medida podrfa proteger
estas nuevas manifestaciones derivadas del auge de las tecnologias de la informacién
y comunicacion y, en particular, de las redes sociales. Finalmente, se abordan algunas
medidas propositivas para dar tratamiento a los aspectos probleméticos derivados
de la masificacion de los troles, bots y fake news, pues, para el autor, la posibilidad de
instaurar una regulacion desde el Estado deberfa ser descartada.

Palabras clave
Libertad de expresion, derechos humanos, troles, bots, fake news

Fake news, trolls and bots:
who embraces freedom of expression?

Abstract

This article explores the interactions between freedom of expression and trolls, bots
and fake news. The author starts by characterizing freedom of expression and deli-
miting its generic scope and then reviewing to what extent it could protect these
new manifestations derived from the rise of information and communication tech-
nologies and, in particular, social media. Finally, some measures are addressed to
deal with the problematic aspects derived from the massification of trolls, bots and
fake news, since, according to the author, the possibility of establishing a regulation
from the State should be ruled out.
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Introduccién

La libertad de expresion es un derecho humano que reviste de una importan-
cia fundamental en una sociedad democratica. El cuestionamiento al poder
—independientemente de su origen— y las garantias para que los periodistas
puedan develar lo oculto es la base sobre la que se construye cualquier tipo
de institucionalidad democratica republicana (Corte Europea de Derechos
Humanos, 1976)

Ahora bien, una de las cuestiones mas complejas en el derecho internacional
de los derechos humanos (en adelante, DIDH) consiste en delimitar qué tipo
de discursos merecen ser protegidos bajo la bateria de garantias de la libertad
de expresion. Es decir, como trazar la linea roja entre aquellas expresiones que
pueden ser censuradas y aquellas que merecen proteccidn. Cladsicamente, los
organismos supervisores disefiaron un test que mide la legalidad, proporciona-
lidad, validez y necesidad de cualquier tipo de medida que limite el libre flujo
de informacién y de discursos.

Ese es el panorama actual. Sin embargo, json esos estandares validos y
suficientes a la hora de analizar las nuevas manifestaciones comunicacionales
de redes sociales?, ;qué sucede cuando un robot esté detras de la produccion
de noticias?, joperan las mismas garantias genéricas de este derecho?, ;qué
ocurre con las fake news que inundan las redes sociales y tienen una capacidad
enorme de incidir en el comportamiento de las personas?

En este articulo nos proponemos revisar los retos actuales del derecho a la
libertad de expresion frente a aquellas producciones informativas —falsas o
verdaderas— que provienen de sistemas automaticos o aquellas personas des-
conocidas que, por medio de miles de cuentas de redes sociales atacan delibe-
radamente a otra persona. ;Las fake news, los bots y los troles merecen algun
tipo de proteccién a partir del derecho humano a la libertad de expresién?

Ni la academia, ni mucho menos las Cortes han librado un debate profundo
respecto a la naturaleza de los bots, los troles y de las fake news. Tampoco
sabemos mucho sobre el estandar que se aplicaria a efectos de dotarlo —o
no— de proteccion bajo el derecho internacional, al tipo de responsabilidad
que se derivaria en el evento de que se comprueben dafos a la honra, reputa-
cién, etc. Para abordar estas complejas preguntas, iniciaremos caracterizando
la libertad de expresion y sus limitaciones generales bajo el DIDH; luego defi-
niremos qué se entiende por fake news, bots y troles, para, finalmente, estudiar
cémo se conjuga la libertad de expresidn y qué garantia —si acaso alguna—
puede ofrecer.
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1. La libertad de expresion: una aproximacion inicial

La libertad de expresién es un derecho humano garantizado por los principa-
les instrumentos internacionales de la materia, desde la Declaracién Universal
sobre Derechos Humanos de 1948, la Convencién Americana sobre Derechos
Humanos de 1969, el Pacto Internacional de Derechos Civiles y Politicos, la
Convencién Europea sobre Derechos Humanos de 1950, entre otros.

Su contenido consiste en que cualquier persona o grupo de personas pue-
den difundir informacién y opiniones sin restriccion alguna, lo que al mismo
tiempo implica el derecho de los receptores a disponer de un libre flujo de
opiniones e informacién. Este derecho tiene una especial importancia en una
sociedad democratica. La Corte Interamericana de Derechos Humanos (en
adelante “Corte IDH") es uno de los organismos supervisores de la materia con
mayor experiencia, doctrina y tratamiento del derecho a la libertad de expre-
sion. Desde un inicio, esta magistratura sostuvo que la libertad de expresién es
la piedra angular de la democracia que mantiene con ella una relacién consus-
tancial e indisoluble (Corte IDH, 2001a).

La libertad de expresion tiene dos dimensiones: la individual y la colectiva, ahora expuesta a las comunidades
virtuales. Crédito: Fundacién Karisma Colombia.
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Tanto a nivel doctrinario como dentro de la Sentencia de la Corte Constitu-
cional 003-14-SIN-CC, que trat6 la constitucionalidad de la Ley Organica de
Comunicacion, se ha determinado que existen dos dimensiones del derecho a
la libre expresion. Por un lado, hallamos la dimensién individual, sea la posibili-
dad que tienen los ciudadanos de emitir comentarios, participar en el flujo de
informacion, opinar y generar debate (Corte IDH, 2004). Por otro lado, existe la
dimension colectiva que se refiere al derecho de la sociedad a buscar, recibir,
analizar y difundir informacion. Las dos dimensiones son interdependientes en
el sentido en que seria imposible ejercer plenamente el derecho a la libertad
de expresién activo —es decir escribiendo, hablando o expresdndose en gene-
ral— sin poder ser sujeto pasivo de aquel derecho —informandose por los
medios de comunicacién, etc.

Ya denotadas las dos dimensiones del derecho humano a la libertad de
expresion, es importante detallar que una violacién a su dimension individual,
necesariamente traerd consigo una transgresion a su dimensién colectiva, asi lo
ha denotado la Comisién Interamericana de Derechos Humanos (en adelante,
CIDH) en su Opinién Consultiva OC-5/85:“En su dimensidon individual, la liber-
tad de expresién no se agota en el reconocimiento tedrico del derecho a hablar
o escribir, sino que comprende ademads, inseparablemente, el derecho a utilizar
cualquier medio apropiado para difundir el pensamiento y hacerlo llegar al
mayor nimero de destinatarios” (CIDH, 1985). Por otro lado:

En su dimension social la libertad de expresiéon es un medio para el inter-
cambio de ideas e informaciones y para la comunicaciéon masiva entre los
seres humanos. Asi como comprende el derecho de cada uno a tratar de
comunicar a los otros sus propios puntos de vista implica también el dere-
cho de todos a conocer opiniones y noticias. Para el ciudadano comun tiene
tanta importancia el conocimiento de la opinién ajena o de la informacion
que disponen otros como el derecho a difundir la propia. [Estas] dimensio-
nes [...] deben ser garantizadas simultaneamente. (CDIH, 1985)

Una vez que hemos delimitado qué significa la libertad de expresion y cua-
les son sus dimensiones, nos corresponde estudiar qué tipo de contenidos se
encuentran protegidos bajo su umbral.Y la respuesta, a priori, es que todas las
formas de discurso estan protegidas independientemente de su contenido
y de la mayor o menor aceptacion social o estatal con las que cuenten. Esto
deriva de la obligacion primaria de neutralidad del Estado frente al contenido
de las expresiones y que no existan grupos o ideas censuradas dentro de la
esfera publica (Corte IDH, 2004). En efecto, el Estado tiene la obligacién de
mantenerse neutral frente al caudal de expresiones y evitar tomar partido por
alguna en particular.
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Este principio de neutralidad nos lleva a otro dmbito especialmente prote-
gido de la libertad de expresion: aquellas opiniones que no sean aceptadas por
la colectividad, por el establecimiento o por el poder politico. Bajo esta pre-
misa, no solo aquellas expresiones que resulten positivas se encuentran prote-
gidas por la garantia de la libertad de expresion, sino que el derecho contiene
la garantia de que los ciudadanos puedan difundir “opiniones minoritarias,
incluyendo aquellas que ofenden, resultan chocantes o perturban a la mayoria”
(CIDH, 1995).

A mayor abundamiento, dentro del estandar europeo sobre libertad de
expresién, encontramos ejemplos que ilustran la importancia de la proteccién
a este derecho. Por ejemplo, en el caso Lingens v. Austria, llevado ante la Corte
Europea de Derechos Humanos, un periodista fue multado por haber publi-
cado que el canciller austriaco era un “vil oportunista, inmoral e indigno” sin
poder probarlo. La Corte argumenté que se debia hacer una clara distincién
entre los hechos y las opiniones. Mientras los primeros son comprobables, las
opiniones se enmarcan dentro de lo estrictamente personal y no estan suje-
tas a una valoracion “probatoria”, pues son una manifestacion de la libertad
de pensamiento y se encuentran protegidas por el derecho a la libertad de
expresion. Finalmente, en Handyside v. Reino Unido, la Corte establecié que la
libertad de expresidn no es solo aplicable a aquella informacién u opiniones
que son favorablemente recibidas o etiquetadas como inofensivas, sino que
protege las expresiones que ofenden, generan shock o perturban al Estado o a
cualquier sector de la poblacion.

Siguiendo el recorrido por los discursos protegidos por el derecho a la liber-
tad de expresion, existen categorias de discursos especialmente protegidos. La
jurisprudencia de la Corte IDH ha determinado tres tipos de discurso que ingre-
san en esta esfera: (a) el discurso politico y sobre asuntos de interés publico;

(b) el discurso sobre funcionarios publicos y sobre candidatos a ocupar cargos
publicos; y (c) el discurso que configura un elemento de la identidad o digni-
dad de las personas (Corte IDH, Kimel v. Argentina, 2008; Corte IDH, Olmedo
Bustos v. Chile, 2001).

Concretamente, cuando estos discursos se someten a un test de limitacién o
a un supuesto en el que deben ponderarse frente a otros derechos, su especial
relevancia para la sociedad deberia prevalecer. Asi, por ejemplo, si un perio-
dista publica un reportaje develando una red de sobornos operada por un
funcionario publico, dificilmente el funcionario podra enjuiciar al periodista por
dano moral o perjuicios a su honra, pues él, como depositario de la fe publica
se encuentra sometido a un escrutinio mayor. Sobre el tema, la Comisién Inte-
ramericana de Derechos Humanos (en adelante, CIDH) afirma que:
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Las expresiones, informaciones y opiniones atinentes a asuntos de interés
publico, al Estado y sus instituciones, gozan de mayor proteccion bajo la
Convencién Americana, lo cual implica que el Estado debe abstenerse con
mayor rigor de establecer limitaciones a estas formas de expresién. En una
sociedad democrética, dada la importancia del control de la gestién publica
a través de la opinidén, hay un margen reducido a cualquier restriccion del
debate politico o de cuestiones de interés publico. (CIDH, 20103, p. 12)

Pues bien, teniendo claro el espectro amplio de proteccion de este derecho
a todo tipo de contenidos, centrémonos en qué es lo que no protege. Al efecto,
bajo el sistema europeo, la Unica restriccién en funcién del contenido que la
Corte Europea de Derechos Humanos ha admitido es la difusién de ideas que
promuevan el racismo y la ideologia nazi, la denegacién del Holocausto y la
incitacion de odio o discriminacion racial (Bychawska-Siniarska, 2017). La Corte
establecié que “el articulo 17 de la Convencidn que contiene el derecho a la
libertad de expresién no puede ser usado para destruir las derechos y liberta-
des garantizados por la propia Convencién” (Corte Interamericana de Derechos
Humanos, 2003)

El derecho a tener opiniones es una condicidn previa necesaria para la
vigencia del catdlogo de libertades y tiene una proteccién casi absoluta en
el sentido de que no estan sujetas a las limitaciones del parrafo segundo del
articulo 10 de la Convencion Europea de Derechos Humanos que de manera
general dispone que el ejercicio de las libertades, que entrafian deberes y
responsabilidades, podra ser sometido a ciertas formalidades, condiciones,
restricciones o sanciones, previstas por la ley, que constituyan medidas nece-
sarias, en una sociedad democratica. En efecto, bajo el derecho europeo la
libertad de expresién otorga una proteccién amplisima a la opinién, sujetando
su limitacidn a supuestos muy especificos (van Dijk y van Hoof, 1990).

En el escenario americano tenemos una proteccion parecida, pues por regla
general todas las opiniones y toda la informacién se encuentran cubierta. Los
discursos podrian ser censurados por su contenido si manifiestamente incitan
al odio, a la discriminacién o implican la privacién de los derechos humanos de
otras personas. En efecto, un discurso que promueva el racismo, el machismo o
la xenofobia podria estar sujeto a una restriccion, pues la libertad de expresiéon
no puede ser utilizada para restringir o anular otros derechos humanos.

M3s alld de lo dicho, siguiendo una regla genérica aplicable a todos los
derechos humanos, la libertad de expresion podria ser restringida si se cum-
plen tres requisitos: (i) La limitacién debe encontrarse claramente definida
en una ley; (ii) Debe ser proporcional y perseguir un fin legitimo; y (iii) Debe
ser necesaria en una sociedad democratica. En este orden de ideas, segun
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ha sido interpretado por la jurisprudencia interamericana, el articulo 13.2

de la Convencién Americana de Derechos Humanos exige que la limitacion
sea definida en forma precisa y clara por medio de una ley formal y material,

y que siempre debe perseguir un fin legitimo; es decir, uno que pueda ser
I6gicamente sostenido a la luz de los derechos consagrados en la propia Con-
vencion. Del mismo modo, debe ser proporcional, procurando la minima afec-
tacion al derecho e incorporando solo las medidas que sean estrictamente
iddneas para la consecucién del fin. La Corte IDH ha explicado:

[Plara establecer la proporcionalidad de una restriccion cuando se limita
la libertad de expresion con el objetivo de preservar otros derechos, se
deben evaluar tres factores: (i) el grado de afectacion del derecho contra-
rio— grave, intermedia, moderada—; (ii) la importancia de satisfacer el
derecho contrario; y (iii) si la satisfaccién del derecho contrario justifica la
restriccion de la libertad de expresion. No hay respuestas a priori ni formu-
las de aplicacién general en este ambito: el resultado de la ponderaciéon
variara en cada caso, en algunos casos privilegiando la libertad de expre-
sion, en otros el derecho contrario. Si la responsabilidad ulterior aplicada
en un caso concreto resulta desproporcionada o no se ajusta al interés de
la justicia, hay una violacién del articulo 13.2 de la Convencién Americana.
(Corte IDH, 2008, p. 84).

Por ultimo, la medida es necesaria en una sociedad democratica, lo que
implica un examen de sus impactos para los derechos de los otros y para el
mantenimiento de las condiciones que caracterizan a un sistema
democrdtico. Sobre el tema, la Corte Interamericana de
Derechos Humanos ha expuesto que el mecanismo A D
normativo para interpretar las restricciones al P\N E -O
derecho a la libertad de expresion tiene que
ser compatible con la conservacion de las
sociedades democraticas, debiendo “juzgarse
haciendo referencia a las necesidades legi-
timas de las sociedades y las instituciones
democraticas, dado que la libertad de expre-
sion es esencial para toda forma de gobierno
democratica” (CIDH, 2010b, p. 24).

Este es, en sintesis, el marco juridico que rige
a la libertad de expresion que, como se ha visto, es
amplio respecto a la proteccion de los discursos y

el libre flujo de informacién, existiendo supuestos La Corte Interamericana de Dere-
limitacié chos Humanos (Corte IDH) se cred

muy concretos para que opere una limitacion. en 1959 y ha establecido ciertos

Con estos antecedentes, revisaremos qué son los pardmetros legales de la libertad

bots, troles y fake news para luego estudiar en de expresion. Credito: Wikipedia.
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qué medida estas manifestaciones podrian estar protegidas por el derecho a la
libertad de expresion.

2. Bots, troles y fake news

Las tecnologias de la informacién y comunicacion estan transformando a un
ritmo vertiginoso todas las aristas de las relaciones sociales, desde la comunica-
cién hasta el ejercicio de gobierno pasando por la seguridad y, ultimadamente,
llegando hasta la forma en que los ciudadanos procesamos las noticias. Se
debe notar que la libertad de expresion es un derecho cuyo contenido deén-
tico ha sido desarrollado en el marco de una sociedad sin incidencia digital.

Los medios de comunicacién tradicionales se encuentran en crisis, entre
otros motivos, porque la capacidad de difusion masiva que antes les corres-
pondia por ser duefos de una imprenta o concesionarios de una frecuencia
hoy se ha disipado. La penetracion de Internet y sus canales de comunicacion
han permitido que un ciudadano comun y corriente, en cuanto tenga conteni-
dos, pueda llegar a una audiencia. Siguiendo a Gonzalez (2017):

La llegada de las redes sociales a la politica ha generado una verdadera
revolucién en la comunicacién. La forma de transmitir y difundir informa-
cién ha cambiado sustancialmente. La posibilidad de seguir los pormenores
de una campana electoral, de conocer los contenidos de los programas, de
escuchar los discursos de los candidatos y de vivir el desplazamiento de los
diferentes actores gracias a las redes sociales ha demostrado la potencia de
instrumentos como Twitter o Facebook, entre muchos otros. (p. 114)

A continuacién, caracterizaremos esos tres fendémenos: bots, troles y fake news.

Version corta de robots. En sentido amplio, por bots se entiende al conjunto de sistemas
automatizados que permiten realizar acciones concretas en la esfera digital como, por ejem-
plo, la difusién masiva de una imagen, de un video o de un texto hacia una audiencia selec-

LI cionada o difusa; también pueden ser utilizados para rastrear patrones de comportamiento
de un consumidor. El bot social es una especie que opera en las redes sociales y se utiliza para
defender ideas, difundir mensajes, promover relaciones publicas, generar tendencias, etc.
(Ferrara et al., 2016).

Una persona que deliberadamente propone temas controversiales en las redes sociales para
LI tener un impacto en los usuarios. Un trol puede adoptar una forma de comunicacion agresiva

y provocadora y su objetivo principal es nutrir la red de un influjo discursivo violento. Normal-

mente, laidentidad presentada en la red social no corresponde con la real (Hanson, 2017).
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Es un conjunto de informacién que no retine los requisitos bésicos de objetividad, veracidad

y contraste, pero que se presenta como real en las redes sociales, su nicho por excelencia. Las

fake news se valen de ropajes formales para masificar el alcance de su mensaje; ropajes como
fake nombres de noticieros o periédicos o disefios gréficos que las empresas de comunicacion
utilizan para identificar su marca. Segtin la Federacion Internacional de Periodistas (IFJ, por
sus siglas en inglés) (2018): “Las redes sociales permiten que los usuarios sean productores
y consumidores de contenidos a la vez, y han facilitado la difusion de contenido engafioso,
falso o fabricado. Asi se genera un circuito vicioso, y una noticia falsa se replica miles de veces
en cuestion de sequndos” (parr. 2).

news

3. La libertad de expresion y los bots, fake news y troles,
¢hasta dénde llega la proteccion?

Para efectuar este andlisis, partiremos por desglosar algunos elementos conna-
turales a la libertad de expresion, a saber:

(i) Es un derecho humano. Esto implica que se protege en la medida en
que exista una persona como protagonista de la expresion o receptora
de la misma; siendo asi, un robot o un software no estaria calificado para
obtener ninguna proteccién del derecho a la libertad de expresion. Ahora
bien, en este punto encontramos una discusion, pues el lector podra
cuestionarse si las companias —como personas juridicas— se encuentran
protegidas bajo este derecho. El tema no es del todo pacifico, no obstante,
podemos sefalar de manera general que la proteccion de este derecho se
extiende siempre que exista personas detras de la persona juridica. Si bien
en estricto sentido una compafia no podria acceder a una proteccién a
la luz de la libertad de expresion, si se comprueba que esta siendo usada
como medio para la realizacion de fines juridicamente vélidos de personas
naturales, entonces, obtendrd proteccion. Asi, por ejemplo, si la empresa
ABC Cia. Ltda., presenta una peticién ante la Comision Interamericana de
Derechos Humanos alegando una violacién a su derecho a la libertad de
expresion, en principio no seria merecedora de tutela, mas, sin embargo,
en el evento de que esta empresa tenga la propiedad sobre un periédico,
bien se podria alegar que ABC Cia. Ltda., es un medio para la materializa-
cién de la dimensién colectiva del derecho a la libertad de expresion.

(i) Protege informacién y opinion. La informacién y la opinién son mani-
festaciones protegidas bajo el umbral de la libertad de expresion; sin
embargo, el alcance frente a cada una difiere. De un lado, la informacion
es un conjunto de datos que reflejan hechos que, a su vez, pueden estar
sujetos a un examen de objetividad, contraste, verosimilitud, etc. Enton-
ces, lainformacion, si se presenta como tal, debe cumplir unos requisitos
minimos para asegurar su fiabilidad. De otra parte, la opinién es una
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expresion ideoldgica, personal o colectiva que no retrata un hecho, sino
que lo interpreta desde un punto de vista y, por lo mismo, no estd sujeta
a los mismos requisitos de la informacién. La opinién, sea o no conve-
niente, positivamente aceptada, afincada en hechos, objetiva, imparcial,
etc,, igualmente se protege, pues, seguin ha acotado la Corte Suprema de
Justicia de Estados Unidos: “Bajo la primera enmienda no existe tal cosa
como una idea falsa” (Corte Suprema de los Estados Unidos, 1974).

Por ejemplo, en el caso Janklow v. Newsweek, el Fiscal demandé a la
revista seflalando que habia sido infamado por un articulo que sugeria
que él perseguia a una persona por revanchay, aun en ese caso, la Corte
Suprema resolvié que como la revista no present6 el articulo como hecho
sino como opinién, no habia lugar a reclamo alguno contra Newsweek.
Por supuesto, pueden existir zonas grises y complicaciones a la hora de
distinguir la informacién de la opinién, el juez Kenneth Starr, quien tam-
bién sirvié como procurador general de los Estados Unidos, desarrollé

un test tripartito para distinguirlas: (a) Se debe analizar el uso comun del
lenguaje que estd siendo utilizado, determinando si el postulado es inde-
finido 0 ambiguo; (b) Se considera si el postulado es verificable y si es
posible caracterizarlo como falso o verdadero objetivamente; (c) Se ana-
liza el contexto completo del postulado a efectos de verificar si el lector
promedio podria identificar a la nota como una opinién o informacién.

(iiil) No tiene fronteras. La libertad de expresién no encuentra limitacion en
las fronteras de los Estados. En efecto, todos los estandares de proteccién
se aplican “sin consideracién de fronteras con el fin de limitar no solo las
restricciones dentro de una jurisdiccion, sino también aquellas que afecten
a medios de comunicacién y otros sistemas de comunicacién que operan
desde fuera de la jurisdiccion de un Estado, asi como aquellas que alcanzan
a poblaciones en Estados distintos del Estado de origen”. (OEA, 2017)

Una vez definidas estas caracteristicas generales, realizaremos un estudio par-
ticular de los bots, troles y fake news que nos permita hacer una aproximacion
inicial hacia el espectro de proteccion del derecho a la libertad de expresion.

3.1. Los bots

En enero de 2019, Twitter Inc. comparecié ante el Senado de los Estados Uni-
dos para exponer los supuestos esfuerzos realizados por Rusia en su plataforma
para influenciar las elecciones de 2016. Seguin la compafia se identificaron
3184 cuentas asociadas a la Agencia de Investigacion en Internet (IRA, por sus
siglas en inglés) que durante el periodo electoral emitieron 175 993 tuits. En
total, Twitter estima que se publicaron 2,12 millones de tuits desde cuentas
automatizadas y relacionadas con el gobierno ruso (Twitter Inc., 2019).



Victor Cabezas | #NowWhat?

La eleccién presidencial de Estados Unidos en 2016 trajo consigo un pro-
fundo debate sobre la proteccién que los bots podrian merecer: ;hasta qué
punto el ordenamiento constitucional tiene una aptitud para proteger manifes-
taciones que derivan de procesos automaticos computacionales? Aqui encon-
tramos una problematica fundamental, pues como sefialamos en la seccion
segunda de este estudio, el derecho humano a la libertad de expresién protege
personas, mas no sistemas computarizados ni software programados para cir-
cular en las redes sociales mensajes u otro tipo de datos. Entonces, prima facie
y solo observando la naturaleza del emisor, podriamos concluir que el umbral
de la libertad de expresion no se extiende a la actividad que mecdnicamente
difunda imégenes, mensajes, videos, etc.

\

Donald Trump (der.) cuestiond que hubo influencia rusa en las redes sociales durante las elecciones presiden-
ciales de 2006. Crédito: en kremlin.ru

Los bots tienen una capacidad gigantesca para generar tendencias en redes
sociales, esparcir mensajes, posicionar discursos y, en general, producir conte-
nidos. Esto, desde luego, implica que quien los controle tendra un considerable
poder para influenciar las redes sociales lo que, a su vez, ha alzado las alertas
en los organismos estatales sobre su regulacion. El Estado de California, por
ejemplo, ha enmendado la parte tercera del Cédigo de Negocios y Profesiones,
estableciendo en la seccién 17941 que serd ilegal que cualquier persona use un
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bot para comunicarse o interactuar en linea con otra persona en California cuya
intencion sea engafar a la otra persona acerca de su identidad artificial o con el
propdsito de engaiar a la persona sobre el contenido de la comunicacién con
el fin de para incentivar una compra o venta de bienes o servicios en una tran-
saccién comercial o para influir en el voto en una eleccién. Esta reforma legal
anade que una persona que use un bot no serd responsable bajo esta seccién
si la persona revela que es un bot.

Ahora bien, se debe tener en cuenta los bots no son una tecnologia estética.
Esto implica que progresivamente van desarrollando su propia inteligencia,
desarrollando patrones de comportamiento y, segun sean disefiados, pueden
aprender a reaccionar frente a determinados estimulos. En definitiva, son siste-
mas que responden a una infraestructura tecnolégica sumamente compleja y
que podria, inclusive, tornarse potencialmente impredecible, auténomay des-
lindada de un interés humano.

Ahi, precisamente encontramos la principal interacciéon conflictiva de los
bots frente al derecho a la libertad de expresion, pues, como indicamos ante-
riormente, este es un derecho humano que, por lo mismo, protege expresiones
de personas naturales y, con ciertas limitaciones, de personas juridicas. No
obstante, en cualquier caso, lo que le interesa al derecho internacional de los
derechos humanos, es que existan intereses humanos protegidos en juego. Asi
se ha construido la dogmaética y la aplicacion de los organismos supervisores
ha sido univoca en este sentido. Bajo esas premisas, se abre un debate suma-
mente interesante para el derecho a efectos de determinar cudl es el alcance
de proteccion tratdndose de contenidos que, si bien puede tener un interés
humano detras, su ejecucion practica —esto es, la expresion en si misma— es
realizada por computadores programados. ;Bastaria, entonces, la mera exis-
tencia de interés humano o seria necesario que el mismo se extienda en todo
un proceso comunicacional que implique la intervencién misma de la persona
natural en la concepcién del contenido y su difusion?

En criterio del autor, si bien se pueden establecer lineamientos generales
para establecer bajo qué supuestos los bots estarian protegidos por el derecho
a la libertad de expresion, el andlisis deberia ser realizado caso a caso, debién-
dose evitar que desde el inicio y con caracter absoluto no puedan tener acceso
a una proteccion de la libertad de expresion, porque si se comprueba que
existe un interés humano y juridicamente valido detrds de los bots, esa expre-
sion si podria merecer amparo.

Se debe recordar que el derecho protege el discurso, el contenido, el méritoy,
en realidad, las formas no son relevantes; en consecuencia, se podria difundir un
mensaje digno de proteccién mediante panfletos, una radio un periédico o, en



Victor Cabezas | #NowWhat?

este caso, por intermedio de maquinas automatizadas. En definitiva, si bien los
bots —como una especie no humana— no son titulares de la tutela del derecho a
la libertad de expresién prima facie, si se verifica un interés de personas naturales
en la difusiéon de un contenido valido, el cual si podria estar sujeto a una garantia.

3.2. Los troles

Un trol es una persona cuya identidad real es desconocida y que interactia en
las redes sociales para generar discordia, emitir opiniones sesgadas, provoca-
dorasy, en general, encender debates deliberadamente destinados a afectar o
mermar la imagen de otro usuario de las redes sociales o de una determinada
tendencia. El cardcter anénimo del trol es, precisamente, su baluarte y lo que,
para académicos como Moore (2014), implica que no deberian tener una pro-
teccién plena por parte del derecho a la libertad de expresion.

Al respecto, se debe admitir que los troles normalmente no gozan de una
aceptacion por parte de la opinién publica o los usuarios de las redes sociales,
porque son percibidos como usuarios que, usufructuando de su anonimato,
promueven un discurso infamante que poco aporta en contenido. Aparte, se
han descubierto grandes negocios detras de esta actividad. Centros de comu-
nicacién dedicados exclusivamente al posicionamiento o destruccion de una
imagen, discurso o persona. Todos estos reparos tienen un asidero factico y
resultan razonables.

El derecho, por concepcién, deberia proteger a quienes lo utilizan de buena
fe y atendiendo sus propdsitos dednticos. Bien podria argumentarse que un
anénimo actuando en redes sociales con el Unico propdsito de incomodar e
infamar un determinado discurso o persona, no se encuentra protegido por
el derecho a la libertad de expresion, pues su ejercicio debe enmarcarse en el
cuestionamiento respetuoso y con un objetivo —cualquiera sea— destinado a
posicionar una postura de pensamiento individual y colectivo, pero en cualquier
caso cierto e identificable. Estos argumentos, y muchos mas, podrian darnos
una pauta inicial para postular que la libertad de expresiéon no cobija a los troles,
sin embargo, existen razones juridicas de peso que con facilidad los tumbarian.

En criterio del autor, la actividad de los troles, lato sensu, se encuentra protegida
por el derecho a la libertad de expresién, pues, en primer lugar, la carencia de
identificacion precisa del trol no es un dbice para que pueda expresarse libre-
mente. Si bien es deseable que una persona se encuentre identificada para que,
entre otras cosas, pueda responder frente a eventuales excesos, no existen nor-
mas duras en el derecho internacional de los derechos humanos que asi lo exijan.

En segundo lugar, y como ya lo hemos precisado, la libertad de expresién
no solo protege aquellas opiniones o informacién que sea favorablemente

#PerDebate | volumen 3 | noviembre 20191185 |



11861

receptada por la sociedad, sino que, precisamente, encuentra su fundamento
en el amparo a esas expresiones que molestan, causan revuelo, generan debate.
Siendo asi, aunque existan opiniones divergentes sobre la validez, moralidad,
buena fe o conveniencia de las opiniones vertidas por los troles, estas mantie-
nen la protecciéon por parte del derecho a la libertad de expresion.

Presentemos lo sostenido con un ejemplo: si una empresa de marketing
tiene a cinco personas trabajando como troles, esto es, utilizando una cantidad
de cuentas de redes sociales con nombres falsos con el objetivo de posicionar
o menoscabar contenidos o personas en linea, aunque esto, en principio, pare-
ceria un abuso del derecho, vista la amplia proteccién que prevé, en realidad si
resulta un ejercicio legitimo del mismo. El contenido, infamante o poco conve-
niente para un interlocutor, como ya se ha visto, no es en si mismo un motivo
suficiente para restringirlo. Tampoco el caracter anénimo de los remitentes.

Ahora, esto no implica que eventualmente una determinada expresién de un
trol exceda los limites impuestos por otros derechos humanos como, por ejem-
plo, la honray el buen nombre, en cuyo caso y a partir de un proceso judicial,
se deberia investigar la identidad del trol y él podria tener la responsabilidad
de reparar esos derechos, sea en el ambito civil, si existi6 perjuicio moral o
patrimonial, y desde el ambito penal, si se configuré un delito.

3.3. Las fake news

Tres eventos de gran importancia han elevado un debate de escala mundial
sobre las fake news: la eleccion de Donald Trump, el plebiscito para la aproba-
cién de los acuerdos de paz en Colombia y el Brexit. Estos tres eventos com-
parten la existencia de denuncias sobre la influencia que las noticias falsas que
circularon en las redes sociales tuvieron en el electorado. De ahi en adelante,
algunos Estados ya anunciaron férmulas de regulacién de aquellos mensajes
que circulan masivamente en forma de noticia, pero que no contienen los ele-
mentos basicos para ser consideradas como tal.

Sobre este tema, estimamos que el derecho a la libertad de expresiéon no
cobija a las expresiones que, valiéndose del apelativo de informacidn, contie-
nen datos falsos no solo porque es un contrasentido en si mismo, sino también
porque el ciudadano tiene un derecho sustantivo a estar informado, y este,
evidentemente, se ve afectado cuando la noticia es utilizada como medio para
transmitir falsedades.

Sin embargo, se debe tomar en cuenta que este tipo de expresiones si
podrian encontrarse amparadas bajo el derecho a la libertad de expresion si
concurren los siguientes requisitos:



Tras un referéndum en el 2016, el 51,9 % de los ciudadanos del Reino Unido apoy6 abandonar la Union
Europea en el proceso conocido como Brexit. Hubo influencia desde Internet. Crédito: Shutterstock.

() Unaidentificacién clara. Como hemos visto, las opiniones no pueden ser
ni falsas ni verdaderas y, por lo mismo, no estan sujetas al examen especial
de la informacién. En efecto, si una noticia falsa se identifica claramente
como opinién o como una manifestacién de humor, y no tiene la capaci-
dad de confundirse con un tipo de informacion, estard sujeta a la protec-
cién genérica que la libertad de expresién ofrece a este tipo de discursos.

(i) Composicion grafica que no permita la confusién. Usualmente las
fake news se difunden utilizando indebidamente la gréafica de medios de
comunicacion reconocidos; siendo asi, estimamos que la composicién
gréfica, ademas de no poder violentar los derechos de propiedad inte-
lectual de los medios de comunicacion, debe permitir distinguir entre la
informacion y la opinion.

Finalmente, consideramos que la regulacién de las fake news debe ser tratada
con mucha cautela, ya que facilmente se podria incluir en esa categoria a mani-
festaciones validas del derecho a la libertad de expresién que, simplemente por
no corresponder con la apreciacion del poder, podrian ser clasificadas como fal-
sas. En efecto, haciendo eco de la Declaracién Conjunta sobre Libertad de Expre-
sién y “Noticias Falsas” (“Fake News"), Desinformacién y Propaganda (OEA, 2017):

a. Las prohibiciones generales de difusion de informacion basadas en con-
ceptos imprecisos y ambiguos, incluidos “noticias falsas” (“fake news”) o
“informacién no objetiva’, son incompatibles con los estandares internacio-
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nales sobre restricciones a la libertad de expresion, conforme se indica en el
parrafo 1(a), y deberian ser derogadas.

4. Conclusiones

Definitivamente la era de las tecnologias de la informacién y comunicacién se
encuentra incorporando nuevas expresiones amplificadas por el poder de las
redes sociales y cultivadas en la posibilidad de que cualquier ciudadano tiene
de ser un comunicador. Esto, a su vez, implica enormes retos para la libertad de
expresidon que debe mantener su esencia protectora de la disidencia y, sobre
todo, de la ampliacion de toda forma de expresién. En principio, estimamos
que el rol del Estado frente a los bots, troles y fake news debe mantenerse dis-
tante, dado que una regulacién directa a sus contenidos podria resultar contra-
producente y generar un efecto disuasivo para la libertad de contenidos que
prima en las redes sociales.

Es, sin embargo, indudable que frente a una problematica derivada de la
difusién masiva de noticias falsas el Estado no puede mantenerse inmévil.
Entonces, estimamos que el poder publico si debe tomar acciones, pero estas
deberian venir desde lo propositivo, no desde lo correctivo. Por ejemplo, en vez
de tomar el camino riesgoso de la regulacién, convendria emprender acciones
de alfabetizacion y educacion digital que permita a los ciudadanos distinguir
entre informacion veridica y falsa.

En vez de sancionar los contenidos que un funcionario publico estime “fal-
sos’; seria mejor que los medios de comunicacién y los periodistas establezcan
guias para identificar la veracidad de las noticias, sellos de calidad o distinti-
vos que en las redes sociales permitan al ciudadano conocer la fiabilidad del
medio para poder decidir sobre dénde informarse. Se ha recomendado que
los medios de difusién tengan canales de consulta que permitan al ciudadano
saber si una determinada cuenta es la autorizada para emitir noticias de un
medio y, entonces, poder identificar si la nota o reportaje corresponde a quien
dice ser su autor.

En definitiva, la sociedad debe permanecer alerta, pues facilmente los Esta-
dosy, en general, quienes deseen limitar la libertad de expresién, podrian utili-
zar a los bots, troles y fake news como un caballo de Troya. El combate irracional
y no convencional podria llevarnos al peor de los mundos, uno en el que los
discursos en redes sociales se limiten y, por lo mismo, el incentivo para partici-
par en ellos también.
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