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RESUMEN

Actualmente, uno de los debates juridicos se centra en las nuevas tecnologias
empleadas para direccionar ataques de origen cibernético, que podrian revo-
lucionar la dindmica utilizada en conflictos armados. A primera vista, varias
de estas no cumplirian con principios rectores del Derecho Internacional Hu-
manitario (en adelante DIH), asi como los principios de distincién, de pro-
porcionalidad y de precaucién. Por lo tanto, este trabajo busca concretar ;qué
desafios enfrentan los principios del Derecho Internacional Humanitario en
las operaciones llevadas a cabo con herramientas ciberespaciales?

PALABRAS CLAVE
Guerra cibernética, derecho internacional humanitario, principios de distin-
cién, principio de precaucidn, principio de proporcionalidad.

ABSTRACT

Nowadays, one of the most relevant debates in international law, is about the
appearance of new technologies employed in directing cyberattacks. This is essential
because it could redirection the dynamic in an armed conflict. On first hand, it
would appear that these attacks could not comply with the traditional principles
stated in international humanitarian law (IHL), such as the distinction, propor-
tionality and precaution principles. Therefore, this essay seeks to determine what
are the challenges that International Humanitarian law face when dealing with
cyber tools.

KEYWORDS
Cyber warfare, international humanitarian law, distinction principle, precaution

principle, proportionality principle
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1. INTRODUCCION

La introduccién de la tecnologia en la sociedad ha demostrado tener un sinnu-
mero de ventajas, pero a su vez también ha probado tener otra gran cantidad
de desventajas. Existen obstdculos que no permiten la adecuada utilizacién
de los medios tecnoldgicos. Entre ellos se encuentran los hackers al momento
de realizar transacciones econdmicas en linea, publicaciones de pornografia
infantil, el cyberbullying y los conocidos #rolls encargados de acosar e intimidar
en ciertos escenarios a figuras politicas, principal, pero no unicamente. Sin
embargo, la tecnologia ha tenido un desarrollo exponencial en varios espacios
y plataformas, de tal magnitud que hoy en dia se puede hablar de las guerras
cibernéticas. La presencia de las guerras cibernéticas es una realidad palpable
que los Estados han aceptado como tal, por lo tanto, es imperativo prestar
atencidn a estas guerras, pero sobre todo normarlas para poder regularlas.
Es por esto que llevar a cabo una investigacién sobre las guerras cibernéticas
desde una perspectiva del DIH, en el marco de un conflicto armado inter-
nacional (en adelante CAl), se vuelve necesaria. De esta manera se iniciard
precisando el concepto de guerra cibernética; cudndo entra en aplicacién el
DIH y qué regulaciones contiene al respecto. Después, se evaluard si es que los
principios del DIH son aplicables en el contexto de una guerra cibernética; y
por dltimo se analizar la atribucién de responsabilidad de los autores de este
tipo de guerras.

2. ;QUE SON LAS OPERACIONES CIBERNETICAS?
2.1 DENOMINACIONES Y DEFINICION

Debido al amplio espectro que comprende una plataforma tecnoldgica, no
ha sido tarea ficil llegar a una definicién de guerra cibernética que abarque
todo lo que este concepto comprende, por parte de los expertos. Melzer ofre-
ce una visién de guerra cibernética que es amparada por lo que establece el
DIH. Como expone el citado autor, cyber warfare o guerra cibernética se
refiere a la guerra realizada en el espacio cibernético a través de los métodos
y medios que esta plataforma ofrece. Por ejemplo, la infeccién o virus que
una parte beligerante del conflicto inserta en la red de computadoras de la
base militar de su adversario, se constituye como un ataque cibernético'. La
definicién de Melzer trae un primer concepto a colacién y es que los actos
encaminados a comenzar una guerra cibernética constituyen métodos o me-

dios de guerra del DIH.

1 Cf Traduccién libre. Melzer, Nils, Cyber warfare and international law. Unidir Resources. (2011): https://unidir.org/files/
publications/pdfs/cyberwarfare-and-international-law-382.pdf.
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Otra forma de definir el presente tema es la propuesta por Eitan Diamond
quien dice que el término cyber warfare describe las operaciones que son con-
ducidas o relacionadas a un conflicto armado. Estas operaciones involucran el
desarrollo y envio de un c6digo de computadora hacia una o mds computado-
ras deseadas, con el objetivo de infiltrarse en su sistema para recolectar, expor-
tar, extraer, destruir, cambiar, introducir nueva informacidn, alterar, desen-
cadenar o manipular procesos controlados por el sistema que fue infiltrado®.
Diamond expande la idea de guerra cibernética al usar varios verbos rectores,
los cuales pretenden arrojar luz sobre los tipos de conducta que pueden cons-
tituir un ataque cibernético dentro de la guerra.

Por otra parte, Schaap define las guerras cibernéticas con base en lo dispuesto
por el Departamento de Defensa de los Estados Unidos. Esta entidad deter-
mina esta modalidad de guerras como el uso de las suficiencias cibernéticas
en donde el primer propésito es ejecutar objetivos militares o sus efectos en
el ciberespacio o a través de él. También se definen los ataques de redes ciber-
néticas como las acciones llevadas a cabo mediante el uso de redes computa-
cionales para alterar, restringir, degradar o destruir bien sea la informacién
ubicada en computadoras o redes computacionales o bien la computadora, o
la red en si. Ademds, el autor postula en su definicién de guerras cibernéticas,
que dichos ataques sean perpetrados por un Estado en contra de otro®. En este
sentido, nos estamos refiriendo a un conflicto armado internacional (CAI),
ya que las partes son Estados. Vale recalcar que esta investigacién se enfocard
Gnicamente en este tipo de escenarios de conflictos armados.

De igual manera es esencial sefalar que el Convenio sobre la Ciberdelincuen-
cia celebrado en Budapest, tipifica en sus articulos 2-11 los delitos que pueden
darse en esta esfera*. Estas normas prescriben delitos tales como acceso ilicito,
ataques a la integridad de los datos y del sistema, abuso de los dispositivos,
falsificacién informdtica, fraude informdtico, entre otros. Cabe recalcar que
estos delitos han sido descritos de manera amplia para poder enmarcar actos
similares dentro del mismo tipo. El esfuerzo realizado por el Convenio sobre
la Ciberdelincuencia es otro acercamiento para intentar abordar lo que puede
constituir un ataque cibernético y las debidas diligencias que el Estado parte
debe realizar.

Adicionalmente, Duggan y Parks mencionan un concepto muy relevante
cuando hablamos de esta guerra tan particular. El hecho de que en toda gue-
rra estdn presentes los ataques y contrataques, o mejor dicho, actos destinados
a atacar y actos destinados a defender. Por tanto, no solo existen plataformas,

2 Cf Traduccién libre. Diamond, Eitan, Applying International Humanitarian Law to Cyber Warfare: SSRN. (Julio 2014):
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3093068.

3 (f.Traduccién libre. Schaap, Arie. Cyber Warfare Operations: Development and Use under International Law. (2009): https://
heinonline.org.ezbiblio.usfq.edu.ec/HOL/Page?collection=journals&handle=hein.journals/airfor64&id=123&men_ta-
b=srchresults.

4 Articulos 2-11, Convenio sobre la Ciberdelincuencia, 23 de noviembre de 2001.

74 * USFQ Law Review * Vol. VIII, Nim 1 * mayo 2021


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3093068
https://heinonline.org.ezbiblio.usfq.edu.ec/HOL/Page?collection=journals&handle=hein.journals/airfor64&id=123&men_tab=srchresults
https://heinonline.org.ezbiblio.usfq.edu.ec/HOL/Page?collection=journals&handle=hein.journals/airfor64&id=123&men_tab=srchresults
https://heinonline.org.ezbiblio.usfq.edu.ec/HOL/Page?collection=journals&handle=hein.journals/airfor64&id=123&men_tab=srchresults

Las GUERRAS CIBERNETICAS EN EL DERECHO INTERNACIONAL HUMANITARIO:

virus o softwares con el propésito de ser daninos, sino que, a su vez, se ha con-
seguido crear programas que tengan una funcién exclusivamente protectora’.
Esto, acompanado con la lectura del articulo 49 del Protocolo Adicional pri-
mero a los Convenios de Ginebra®, podria significar incluso que los softwares
que tengan el propésito de defenderse de un ataque, constituyen un acto de
violencia, por lo que el DIH entraria en juego.

2.2 ;CUALES SON LOS POTENCIALES RIESGOS QUE SE PUEDEN
OCASIONAR?

En el contexto de un conflicto armado, la guerra cibernética ha sido empleada
como una herramienta conjunta. Es utilizada de esta manera porque puede
proporcionar diferentes rutas para llegar a un objetivo especifico que con los
métodos de guerra tradicionales no seria posible. Ademds, las guerras ciberné-
ticas si pueden generar dafios reales y concretos. Es decir, pueden expresarse
no solo en danos en la realidad cibernética, sino también en la realidad mate-
rial. Asi, existirfan danos que no siempre pueden ser anticipados por las partes
beligerantes, dado su cardcter inesperado. Es de suma importancia que el DIH
trate tal asunto porque el DIH tiene como objeto brindar el mayor dmbito
de proteccién posible a personas como a bienes, en contextos de conflictos
armados. El Comité Internacional de la Cruz Roja (CICR en adelante) en
noviembre de 2019, publicé un position paper que expone cudles son sus pre-
ocupaciones con respecto a los dafios que pueden ocasionarse por un ataque
cibernético’. El trabajo expone que si bien los ataques estdn en el entorno de
un ciberespacio, las repercusiones pueden expresarse en una realidad tangible,
concretamente en infraestructura civil, incluyendo infraestructura sanitaria.
Este postulado no resulta descabellado puesto que existe una interconecti-
vidad innegable entre las redes computacionales de civiles y militares®. Una
vez que el virus migra de red a red, es casi imposible retirarlo en vista de que
la velocidad a la cual se reproduce resulta incalculable. Al causar una cierta
cantidad de réplicas, el virus puede llegar a mutar o convertirse, ya que el
receptor puede modificarlo para que cumpla con otro objetivo. En el caso de
penetrar en una red o plataforma civil, pueden existir varios escenarios dafo-
sos a la poblacién civil, por ejemplo, ataques a bases de datos para extraer la
informacién del sector financiero, cortar el suministro de agua de hospitales,
interferir en la torre de control de un aeropuerto, obstruir la entrega de re-

5  Cf Traduccién libre. David Duggan & Raymond Parks, “Principles of Cyber warfare,” IEEE Security & Privacy 9, no. 5,
(Septiembre 2011): https://iceexplore.ieee.org/document/6029360.
6 “Articulo 49 - Definicién de ataques y 4mbito de aplicacién

1. Se entiende por ataques los actos de violencia contra el adversario, sean ofensivos o defensivos”. Protocolo Adicional I a
los Convenios de Ginebra para la Proteccién de las Victimas Durante Conflicto Armado, 8 de junio de 1977.

7 Cf Traduccién libre. ICRC. International Humanitarian Law and Cyber Operations during Armed Conflicts. ICRC. (2019):
https://www.icrc.org/en/document/international-humanitarian-law-and-cyber-operations-during-armed-conflicts.

8  Diamond, Applying International Humanitarian Law to Cyber Warfare.
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cursos de primera necesidad’. Por estas razones, no es correcto decir que los
ataques cibernéticos toman lugar en el ciberespacio sin afectar la realidad
tangible. Finalmente, los ataques cibernéticos pueden ser utilizados con el
fin de generar terror en la sociedad y eso contribuye a debilitar al enemigo.
Hay que recordar que el terrorismo es un método prohibido por el DIH,
por lo que, si un ciberataque consiste exclusivamente en generar terror a una
poblacién, este serfa un método de guerra prohibido' y constituirfa incluso
un crimen de guerra. Es asi, que no todos los ciberataques pueden ser justifi-
cados bajo la regulacién del DIH. Teniendo en cuenta lo dicho, se vuelve de
suma importancia que los Estados regulen este tipo de ataques, para actuar
dentro de tanta incertidumbre. Resulta pertinente revisar algunos ejemplos
para evidenciar lo antedicho.

2.3 CASOS REALES

Se tomardn dos casos calificados como guerras cibernéticas, ocurridos en el
marco de un conflicto armado internacional'’, y un tercer caso de ataque
cibernético, que, si bien no tiene como contexto un conflicto armado, tiene
como propésito ilustrar de manera clara los efectos tangibles de un ataque de
este tipo. El primer caso tuvo lugar en Kosovo en 1999'2.

2.3.1. Kosovo 1999

Para comprender el conflicto armado en Kosovo hay que mencionar un ante-
cedente histérico muy importante. Kosovo era una ciudad ubicada en el sur
de Serbia cuya poblacién estaba compuesta mayoritariamente por un grupo
étnico albanés. Gozaban de mucha autonomia de gobierno hasta que en 1989
el presidente serbio les quit6 su autonomia y los puso bajo el régimen de Bel-
grado, la capital®. El conflicto armado comienza en 1998 cuando se enfrenta-
ron militares serbios contra el grupo mayoritario albanés de Kosovo, causando
alrededor de 1,500 muertes y la emigracién de 400,000 personas. Un afo des-
pués, el conflicto armado seguia existiendo, por lo que la OTAN planeé una
intervencién para bombardear Serbia. Se dice que varios grupos de hackers
pro serbios y anti OTAN como 7he Black Hand intervinieron en el sistema
de software de la OTAN para impedir las operaciones que tenfa planeado este
organismo. Por otro lado, las fuerzas estadounidenses hackearon el sistema de
las fuerzas aéreas serbias para facilitar un ataque aéreo que se habfa planeado'.

Diamond, Applying International Humanitarian Law to Cyber Warfare.

10 Articulo 51 numeral 2, Protocolo Adicional I a los Convenios de Ginebra para la Proteccién de las Victimas Durante
Conflicto Armado.

11 Los siguientes casos son todos una traduccién libre de inglés a espafol.

12 Cf Schreier, Fred. On Cyberwarfare. DCAF Horizon 2015 Working Paper, No. 7. (2015): https://www.dcaf.ch/sites/
default/files/publications/documents/OnCyberwarfare-Schreier.pdf.

13 NATO (1999). Nato’s Role in Kosovo

14 Cf Schreier. On Gyberwarfare.
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2.3.2. LA GUERRA RusiA — GEORGIA AGOSTO 2008

Las tensiones entre Georgia y Rusia, dan comienzo en el 2008, dado que un
grupo separatista de Osetia del Sur decidié atacar a Georgia'. Tras esta in-
tervencion, la estrategia militar rusa tomé otro rumbo. En vez de seguir con
los tradicionales ataques terrestres, escogieron instaurar una agresiva campana
electrénica contra el gobierno de Georgia. Los objetivos fueron las pdginas
web estatales, pdginas de las instituciones financieras y educativas, incluidas
las pdginas de las embajadas de los Estados Unidos y de Inglaterra. Por otro
lado, el gobierno de Putin decidi6 atacar a medios de comunicacién como la
BBC y CNN, por tener informacién sobre el conflicto muy valorada. Uno
de los puntos clave, fue la lesién en la moral nacional de Georgia: fueron
incapaces de mantener sus redes informdticas funcionando correctamente, lo
que llevé a debilitarse frente a su enemigo. Este caso es muy emblemdtico ya
que fue uno de los primeros donde se pudo evidenciar un manejo exitoso de
la tecnologfa, con sus respectivas ventajas militares. A su vez, se ha convertido
en un estandar para poder medir las implicaciones negativas que la cibernética
puede traer a la poblacién civil, a pesar de que en este caso no hubo dafios
tangibles a civiles o a infraestructura tecnoldgica civil'.

2.3.3. ATAQUES CIBERNETICOS CONTRA LAS INSTALACIONES
NUCLEARES DE IRAN, DE 2009 A 2010

En 2009, el presidente Barack Obama, dentro de las tensiones entre Estados
Unidos e Irdn, decidié continuar con los ataques cibernéticos hacia las insta-
laciones nucleares en Irdn, teniendo como antecedente las tensiones entre las
dos naciones'” las cuales se habian iniciado durante el periodo anterior con
el ex presidente Bush'®. Los ataques consistian en la infiltracién de un cyber
worm llamado Stuxnet, el cual operé en las instalaciones nucleares de Nantanz
en Irdn (que se encontraba violentando el tratado de no proliferacién de ar-
mas nucleares de 1970). Stuxnet es un arma cuyo objetivo consiste en atacar y
deshabilitar los centrifugos nucleares necesarios para la produccién de armas.
Asi, se desaceler6 el proceso de creacién de armas nucleares de Irdn. Stuxnet
era capaz de falsificar la informacién para asi camuflarse a través de un control
légico programable'. El cyber worm era tan efectivo, que era capaz de ocultar
el dafo causado hasta la etapa final del proceso y recién ahi se manifestaba,

15 Cf. White, Sarah. Understading Cyberwarfare, Lessons from the Russia-Georgia War. Modern War Institute. (Marzo 2018):
https://mwi.usma.edu/wp-content/uploads/2018/03/Understanding-Cyberwarfare.pdf

16 Cf Schreier, On Gyberwarfare.

17 Es importante recalcar que dichas tensiones no llegaron a calificarse como un CAIL

18 Cf. D’Ascanio, Margherita. fran victim of Cyberwarfare, ICRC Casebook. ICRC. (2015): https://casebook.icrc.org/case-stu-
dy/iran-victim-cyber-warfare.

19 Cf Traduccién libre. Lipovsky, Robert. Seven years after Stuxnet: Industrial systems security once again in the spotlight. We Live
Security by Eset. (Junio 2017): hetps://www.welivesecurity.com/2017/06/16/seven-years-stuxnet-industrial-systems-securi-
ty-spotlight/.
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con lo que se podia registrar el dafo. El gobierno irani confirmé que gran
cantidad de su material en proceso de formacién resulté danado y que no serfa
tarea fdcil recuperarse de los perjuicios, estimando un periodo de meses o afios
para poder reivindicar el material perjudicado.

Después de revisar estos casos desarrollados en mdltiples escenarios, se puede
tener una nocién mds clara acerca de sen qué consiste un ataque cibernético?
y scomo operan en el contexto de un conflicto armado? Es posible identificar
cémo estos ataques podrian representar un riesgo para la poblacién civil en
caso de que se asalten plataformas que proveen recursos y suministros esencia-
les para servicios bdsicos. Por tanto, es necesario ahondar cémo interactta el
DIH con este nuevo método de conflicto.

2.4 ;CUANDO ENTRA EN JUEGO EL DIH EN OPERACIONES
CIBERNETICAS?

EL DIH interviene en la medida en que una guerra cibernética se lleve a cabo
dentro del marco de un conflicto armado internacional o no internacional. El
desarrollo de las hostilidades es normado por el DIH:

La finalidad del Derecho Internacional Humanitario es solucionar los problemas
de indole humanitario derivados de los conflictos armados, limitando el derecho
de las partes implicadas a elegir los medios y los métodos de hacer la guerra y
protegiendo a las personas y a los bienes que pudieran verse afectados por ellos®.

Sin embargo, los métodos y medios de guerra a los que se hace alusién son
los tradicionales. En cambio, los métodos de guerra a los que se refiere esta
investigacion tienen elementos de otra indole. Como hemos visto, gozan de
particularidades tales como el anonimato de quien produce el ataque, el uso
de tecnologia avanzada, la rapidez y amplitud de la difusién de sus efectos e
incluso el hecho de que el ataque pueda ser realizado desde cualquier lugar, lo
que significa que las partes no necesitan un contacto directo o cercano. Dia-
mond comenta que en su primera instancia, el DIH no tenia manera de saber
cémo evolucionaria la dindmica de un conflicto armado en el futuro, pero el
Protocolo Adicional primero a los Convenios de Ginebra, en su articulo 36,
confirma que no seria necesario revisar o recodificar los postulados del DIH,
porque los Estados tienen la obligacién de adecuar cualquier nueva arma o
método de guerra a los principios, prohibiciones y normas del DIH*":

20 Cruz Roja Espafiola. Fines y dmbito de aplicacion del Derecho Internacional Humanitario. Cruz Roja Espanola. (Acceso el
29 de noviembre de 2019): http://www.cruzroja.es/portal/page? _pageid=878,12647065&_dad=portal30&_schema=POR-
TAL30.

21 Cf Diamond, Applying International Humanitarian Law to Cyber Warfare.
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Articulo 36 - Armas nuevas

Cuando una Alta Parte contratante estudie, desarrolle, adquiera o adopte una nue-
va arma, o nuevos medios o métodos de guerra, tendrd la obligacién de determinar
si su empleo, en ciertas condiciones o en todas las circunstancias, estaria prohibido
por el presente Protocolo o por cualquier otra norma de derecho internacional
aplicable a esa Alta Parte contratante®.

Siguiendo con el argumento de Diamond, €l considera que si bien el articulo
36 es un gran paso hacia adelante para poder cubrir el campo de la guerra ci-
bernética y sus implicaciones, existen varios obsticulos cuando se habla de la
efectiva aplicacién de esta normativa. Como bien menciona Diamond, los he-
chos deben subsumirse en la ley, de forma que si estos no son del todo claros,
dificilmente podria hablarse de una correcta aplicacién legal®. El autor indica
que el acceso a la informacién necesaria para poder hacer este ejercicio en el
caso de las guerras cibernéticas, normalmente se enfrenta a las siguientes di-
ficultades: es poco comin que los Estados develen la tecnologia que emplean
para el desarrollo de sus ataques; la identidad de las partes que conducen los
ataques muchas veces es muy dificil de rastrear; y el progreso de las politicas
y guias aplicables a las guerras cibernéticas no alcanzan el ritmo al cual estas
tecnologfas se desarrollan®.

Por otro lado, cuando las reglas del DIH se queden cortas, es viable aplicar la
cldusula martens. Dicha cldusula constituye una norma abierta, no precisa qué
es exactamente, sin embargo existen varias interpretaciones sobre su alcance
y aplicacién. Pese a las discrepancias, en la doctrina la interpretacién mds
amplia comprende que cuando la proteccién no esté regulada por el DIH,
se queda protegido por el derecho de gentes o por la costumbre®. En este
sentido, el vacio normativo que puede dejar una guerra cibernética, puede ser
solventado por la cldusula martens.

2.5. NORMATIVA SUPLETORIA

Subsidiariamente a las reglas del DIH, estd el Convenio sobre la ciberdelin-
cuencia, el cual se mencioné previamente. Este fue negociado por el Consejo
de Europa con la aclaracién de que cualquier Estado fuera de esta regién
puede formar parte si asi lo quisiera. El articulo 39 de dicho convenio estipula
que su objeto es “completar los tratados o acuerdos multilaterales o bilaterales
aplicables entre las Partes™. Asi es como el referido Convenio busca reforzar

22 Articulo 49, Protocolo 1 Adicional a los Convenios de Ginebra de 1949 Relativos a la Proteccién de las Victimas de los
Conflictos Armados Internacionales.

23 Cf Diamond, Applying International Humanitarian Law to Cyber Warfare.

24 Cf Diamond, Applying International Humanitarian Law to Cyber Warfare.

25  Cf Traduccién libre. Rupert Ticehurst, “La cldusula de Martens y el derecho de los conflictos armados,” Revista Internacio-
nal de la Cruz Roja 22, no. 140 (Abril 1997): p.1, 10.1017/50250569X00021919.

26 Articulo 39, Convenio sobre la ciberdelincuencia.
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Tratados previamente adoptados por los Estados Partes del Consejo de Euro-
pa. También busca que los Estados fortifiquen de manera interna su norma-
tiva penal, incluyendo las disposiciones relativas a las guerras cibernéticas®.

Ademis de las normas que hemos revisado, no se puede dejar de mencio-
nar como una fuente doctrinaria 7he 1allin Manual on the Interational Law
Applicable to Cyber Warfare. Este fue preparado por un grupo internacional
de expertos por invitacién de 7he NATO Cooperative Cyber Defence Centre
of Excellence (NATO CCD COE), organizacién militar con base en Tullin,
Estonia, acreditada por la OTAN como un centro de excelencia. En 2009,
este centro se reunié con el grupo de expertos con el propésito de juntar en
un solo documento la normativa que regula la guerra cibernética. Para poder
llevar a cabo este proyecto, se tomaron como modelo otras iniciativas simi-
lares, por ejemplo, las realizadas por el Instituto de Derecho Internacional
Humanitario, San Remo Manual on International Law Applicable to Armed
Conflicts at Sea®®. Este grupo de expertos comenta que este esfuerzo result6 de
gran necesidad debido a la relevancia que ha cobrado este distintivo método

de guerra desde 1990.

En este sentido es relevante explorar cémo define este instrumento las guerras
cibernéticas en el marco de un CAI o CANI. De esta manera, establece que las
guerras cibernéticas son ataques hacia computadoras o sistemas computacio-
nales por medio de flujos de datos, lo que constituird un método de guerra. Es
una definicién muy parecida a la que ya habfamos mencionado previamente.
Adicionalmente, la regla 30 del 7allin Manual prescribe que un ataque ciber-
nético es una operacion cibernética. Esta puede tener un cardcter tanto defen-
sivo como ofensivo, por lo que se espera razonablemente que el ataque cause
perjuicio o muerte a personas, o dafio y destruccién a objetos”. Por lo tanto,
se llega a la conclusion de que las definiciones que el 7allin Manual aporta son
completas. Estas se asemejan a las que se presentaron anteriormente. Lo que
busca esta obra doctrinaria es desglosar las guerras cibernéticas en el marco
de un conflicto armado con el propésito de analizar cada una de sus aristas
por separado, y brindar claridad sobre la informacién que se tiene sobre cada
subtema. Por ejemplo, este cuerpo va desde tener todo un glosario lleno de
términos, hasta establecer qué ocurre en un conflicto armado, la responsa-
bilidad de los agentes que producen estos ataques, los dafios a las personas y

bienes protegidos por el DIH.

Una vez analizada la normativa complementaria al DIH, se vuelve procedente
revisar y analizar algunos principios de este derecho.

27 Articulo 39, Convenio sobre la ciberdelincuencia.

28  Cf Traduccién libre. International Groups of Experts at the Invitation of the NATO Cooperative Cyber Defence Centre
of Excellence. Tallin Manual on the International Law applicable to Cyber Warfare. Cambridge University Press (2013):
http://csef.ru/media/articles/3990/3990.pdf.

29  Cf Traduccién libre. International Groups of Experts at the Invitation of the NATO Cooperative Cyber Defence Centre
of Excellence, Tallin Manual on the International Law applicable to Cyber Warfare, art. 30.
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3. ¢QUE PRINCIPIOS ENTRAN EN DISCUSION Y POR QUE?

Aun teniendo lagunas importantes en materia de las guerras cibernéticas, por
la falta de regulacién en este tema, los principios rectores del DIH toman un
rol importante en este aspecto, ya que constituyen directrices en el campo de
la cibernética.

3.1 PRINCIPIO DE DISTINCION

No siempre es claro cémo se pueden respetar los principios del DIH, sobre
todo unos mds que otros, asi como el principio de distincién. Este constituye
uno de los vectores del DIH, y trata de distinguir tanto entre combatientes y
no combatientes, como entre objetivos militares y civiles. De esta forma, se
delimita a dénde pueden ser dirigidos los actos de guerra. Bajo este principio
se establece que ciertas personas como ciertos bienes, no puedan ser objetivos
militares. Los que no participen directamente en las hostilidades, como los que
no pertenezcan a una de las partes del conflicto, no pueden ser atacados, asi
como tampoco pueden serlo los heridos, los prisioneros de guerra o aquellos
que hayan dejado las armas. Ademds, de los civiles, hay otros protegidos por el
DIH, como los religiosos y el personal sanitario, asi como otras personas que
gozan de protecciones especiales®. Cumplir con el principio de distincidn,
requiere de un nivel de direccionamiento muy especifico de los ataques por
parte de las partes beligerantes. Segtin Schreier, hay cuatro reglas que se des-
prenden de este principio. La primera consiste en que los ataques pueden ser
solo contra objetivos militares, como consta en el Protocolo Adicional I de los
Convenios de Ginebra®. La segunda, prohibe los ataques indiscriminados. En
este mismo Protocolo, mds especificamente en su articulo 51 numeral cuarto,
los ataques indiscriminados son:

a. los que no estdn dirigidos contra un objetivo militar concreto;

b. los que emplean métodos o medios de combate que no pueden dirigirse con-
tra un objetivo militar concreto; o

c. los que emplean métodos o medios de combate cuyos efectos no sea posible
limitar conforme a lo exigido por el presente Protocolo; y que, en consecuen-
cia, en cualquiera de tales casos, pueden alcanzar indistintamente a objetivos
militares y a personas civiles o a bienes de cardcter civil*.

30 Articulo 48, Protocolo Adicional I a los Convenios de Ginebra de 1949 Relativos a la Proteccién de las Victimas de los
Conflictos Armados Internacionales.

31 Protocolo Adicional I a los Convenios de Ginebra de 1949 Relativos a la Proteccién de las Victimas de los Conflictos
Armados Internacionales.

32 Articulo 51, Protocolo I Adicional a los Convenios de Ginebra de 1949 Relativos a la Proteccién de las Victimas de los
Conflictos Armados Internacionales.
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Continuando con Schreier, la tercera regla versa sobre la necesidad de mini-
mizar los dafos colaterales civiles y que estos no sean desproporcionados con
respecto a la ventaja militar obtenida. La dltima, trata sobre la necesidad de
tomar las precauciones necesarias para asegurar que lo anterior se cumpla®.
Ahora, tal como indica Pascucci, la naturaleza misma de los ciberataques no
permite que este principio siempre sea satisfecho.

Nos encontramos frente a varios problemas. Uno de ellos es que la proteccién
a civiles no podra ser siempre la adecuada, puesto que los efectos de un cibe-
rataque pueden llegar a los sistemas civiles, al tener un cardcter impredecible e
incontrolable**. A modo de ilustracién, Distein compara un ciberataque con
armas bioldgicas: asi como los virus bacteriolégicos pueden contagiar no solo
a las partes del conflicto sino también a personas protegidas, los virus de com-
putadoras pueden expandirse hasta sistemas civiles. El Comité Internacional
de la Cruz Roja, mira con preocupacién a los ataques cibernéticos, porque
estos podrian no cumplir con el principio de distincién:

Cuando los ordenadores o las redes de un Estado son objeto de un ataque, una
infiltracién o un bloqueo, la poblacién civil puede verse privada de servicios bési-
cos como el abastecimiento en agua potable, la asistencia sanitaria y el suministro
eléctrico. En caso de paralizacién de los sistemas de posicionamiento global por
satélite (GPS), es posible que haya victimas civiles, por ejemplo, si se interrump-
en las operaciones de vuelo de los helicopteros de rescate que prestan servicios
vitales. Las presas, las centrales nucleares y los sistemas de control aéreo también
son vulnerables en caso de ataque cibernético, a causa de su dependencia de los
ordenadores®.

El principio de distincién prohibe también los ataques indiscriminados, es
decir, ataques que no apuntan a un objetivo militar especifico, concreto. Sin
embargo, los ataques a las redes informdticas, si pueden constituir ataques
indiscriminados, dada la interconectividad de las computadoras. Ademds, el
protocolo adicional I, califica de indiscriminado un ataque que trate como un
objetivo militar a varios objetivos militares precisos y separados, situados en
una zona de habitacién civil o bienes civiles®. Por lo anterior, es dificil que los
ciberataques cumplan con el principio de distincién, pues no siempre estin
dirigidos contra un objetivo militar concreto, ni tampoco podrian dirigirse
contra ellos, puesto que sus efectos no son previsibles y con mayor razén tam-
poco controlables. De esta manera, se incumplirian los requisitos del articulo

33 Cf Traduccién libre. Schreier, On Cyberwarfare.

34 Cf Traduccién libre. Pascucci, Peter. Distinction and Proportionality in Cyber War: Virtual Problems with a Real Solution.
University of Minnesota Law School, Scholarship Repository. (2017): https://scholarship.law.umn.edu/cgi/viewcontent.cgi?ar-
ticle=1256&context=mjil.

35 Comité Internacional de la Cruz Roja. ;Qué limites impone el derecho de la guerra a los ataques cibernéticos? CICR. (Junio
2013): https:/[www.icrc.org/es/doc/resources/documents/faq/130628-cyber-warfare-q-and-a-eng.htm.

36  Cf Traduccién libre. Yoram Dinstein, “The Principle of Distinction and Cyber War in International Armed Conflicts,”
Journal of Conflict and Security Law 17, no. 12. (Agosto 2012), https://doi.org/10.1093/jcsl/krs016.
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51 ya citado, que establece los ataques que son considerados indiscriminados.
Como hemos visto, el principio de distincién no siempre puede ser satisfecho
en las guerras cibernéticas, por lo que el dafio colateral que se da en civiles,
existe.

3.2 PRINCIPIO DE PROPORCIONALIDAD

Con esto tltimo, entra en juego el principio de proporcionalidad. Este prin-
cipio dispone que los dafios colaterales a civiles que resulten de algiin ataque
dentro del marco de un conflicto armado, no pueden ser excesivos en com-
paracién con la ventaja militar directa y concreta que se pueda obtener del
ataque, es decir, la ventaja militar debe ser superior a los dafios incidentales.
Como apunta Dinstein, el principio de proporcionalidad descansa en la pre-
visién del dano colateral y en la expectativa de la ventaja militar, es decir,
concluye en la obligacién de un andlisis previo al ataque. En el caso de que un
ataque produzca dafos excesivos inesperados e imprevistos, el ataque no seria
considerado como una violacién al principio de proporcionalidad. Ademds,
la ventaja militar debe ser concreta y directa, y —siguiendo con Dinstein— esto
significa que se debe evaluar cada uno de los elementos, por mds aislados que
sean, con respecto a la ventaja militar. En la cibernética el ataque se da en
contra de una serie de computadoras, pero solo tomando a todas las compu-
tadoras como un conjunto, se podria realmente identificar la ventaja que esto
traeria”.

Por otro lado, Pascucci trae a colacién el problema de definir los efectos indi-
rectos o bien los efectos rebote que puede traer consigo una guerra cibernética.
Este tipo de efectos se da debido a la interconectividad de las computadoras
y de los sistemas en el ciberespacio. Citando el Manual de Tallin, este autor
dictamina que estos efectos indirectos comprenden las consecuencias demo-
radas o desplazadas de la accién. No obstante, no resulta claro cuantos niveles
de este efecto cascada deberian ser tomados en cuenta como dafio colateral
para asi proceder con el andlisis de proporcionalidad. No solo eso, sino que
tampoco es evidente el nivel de detalle y precisién necesarios para determinar
estos rubros. Por otra parte, es importante anotar que los datos que guardan
las computadoras pueden variar tremendamente en cuestién de minutos, por
lo que prever cudl seria el dafio colateral causado a un determinado sistema
cibernético, no siempre puede ser acertado. Es decir, si un ataque dentro de un
conflicto es planeado en contra de cierto objetivo militar, muy probablemen-
te, a la hora que efectivamente se de dicho ataque, el objetivo militar podria
haber cambiado drdsticamente. Es por esto que el andlisis de un dafio colateral
excesivo se vuelve proporcionalmente mds complejo®. Si bien es cierto que

37  Cf Traduccién libre. Dinstein, Zhe Principle of Distinction and Cyber War in International Armed Conflicts.
38  Cf Traduccién libre. Pascucci, Distinction and Proportionality in Cyber War: Virtual Problems with a Real Solution.
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los objetivos militares tradicionales también son cambiantes, la magnitud y la
rapidez con la que pueden cambiar los objetivos cibernéticos es la que marca
una diferencia significativa entre unos y otros.

3.3. ;PARTICIPACION DIRECTA?

Se analizard primero qué acciones consisten en participacion directa y cudles
no. Aqui nos preguntamos: ;construir un malware constituye una participa-
cién directa? La importancia de discutir esto reside en que los civiles que par-
ticipen directamente en las hostilidades se convierten en objetivos militares,
por lo tanto, pueden ser atacados y pierden su proteccién, como consta en el
Protocolo Adicional I*? .

Melzer, a través de ciertos estdndares, nos aclara qué actos implican una parti-
cipacién directa de los civiles en las hostilidades. La participacién directa tiene
como base tres estdndares, que son: el umbral de dafo; la causalidad directa,
y por tltimo el nexo beligerante. Para que se considere como directa una par-
ticipacion, debe haber dentro del umbral de dafo, probabilidades de que el
acto tenga efectos adversos en las operaciones militares o sobre la capacidad
militar de la parte adversa, o bien, que cause muertes, heridas o destruccién
de personas o bienes protegidos contra los ataques directos. Analizando la
causalidad directa, Melzer establece que debe existir un vinculo causal directo
entre el acto y el dafio. Por dltimo, sobre el nexo beligerante, se busca que el
propésito especifico del acto cause directamente el umbral de dafio exigido®.
Hay otros autores, como Rodriguez-Villasante, citado por Reguera, que opi-
nan que la participacién tiene que ver con la preparacién del ataque, desde
que comienza hasta que termina la participacién activa. Reguera, en cuanto a
los ciberataques, afirma lo siguiente:

De la misma manera puede ocurrir con los ciberataques. Asi, por ejemplo, un
hacker podria preparar un virus para ser introducido en el sistema informdtico
que controla los procesos de una planta de depuracién de aguas y que, al cabo de
unos dias, provoque muertos por envenenamiento entre la poblacién. El inicio
de la participacién directa lo definirfa el momento en que empieza a disenar el
virus informdtico, sin embargo el final no queda claro. Se podria decir que acaba
cuando lanza el virus, aunque los efectos se manifiesten después. Cabe también
preguntarse si se le podria atacar, en el momento de conocer los efectos, aunque
haya pasado ya un tiempo®'.

39  Articulo 51, numeral 3, Protocolo I adicional a los Convenios de Ginebra de 1949 Relativos a la Proteccién de las Victimas
de los Conflictos Armados Internacionales.

40  Cf Melzer, Nils. Guia para Interpretar la Nocién de Participacién Directa en las Hostilidades segiin el Derecho Internacional
Humanitario. CICR. (Diciembre 2010): https://www.icrc.org/es/publication/guia-participacion-directa-hostilidades-dere-
cho-internacional-humanitario-dih.

41 Reguera, Jests. Aspectos legales en el ciberespacio. La ciberguerra y el derecho internacional humanitario. GESI. (Marzo 2015):
http://www.seguridadinternacional.es/?q=es/content/aspectos-legales-en-el-ciberespacio-la-ciberguerra-y-el-derecho-inter-
nacional-humanitario.
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Reguera, basindose en Rodriguez-Villasante, opina que la participacién di-
recta dentro de una guerra cibernética ocurre desde el momento de la prepa-
racién hasta cuando se termina el acto. Sin embargo, sigue la duda de si toda
preparacion deberia contarse como una participacién directa. Finalmente, el
Tallin Manual, nos da una direccién mds clara. En la regla 35, sobre la par-
ticipacion directa en las hostilidades por los civiles, numeral 4, se toman los
tres criterios de Melzer para calificar la participacion e incluye un ejemplo:
en cuanto al umbral de dafo, habria una participacién directa en caso de un
ciberataque que interrumpa las 6rdenes del enemigo y el control de su red.
En la causalidad directa, hablariamos de que la interrupcién de las érdenes del
enemigo como el control de su red, hayan sido causa directa de dicho ataque.
Se cumpliria con el nexo beligerante si es que el sistema fue utilizado para
dirigir las operaciones militares. También se advierte, dentro del Manual, que
existieron diferencias de opiniones en cuanto a la aplicacién de los criterios
para acciones muy particulares®.

4, $COMO SE ATRIBUYE LA RESPONSABILIDAD EN ATAQUES
CIBERNETICOS?

4.1 ANONIMATO

Hablar de responsabilidad en el marco de guerras cibernéticas, no resulta una
labor ficil de determinar, pues es bien sabido que una de las caracteristicas del
espacio cibernético, es el anonimato. Efectivamente, exigir responsabilidades
no siempre es posible dado que los actores en el mundo electrénico pueden
no ser identificables, pueden ser varios y no todos se encuentran en un mismo
lugar. Esto hace que imputar responsabilidad sea una tarea complicada. Iden-
tificar la fuente o servidor en donde se originé un ciberataque, es dificultoso.
Ademds, pasar de ahi a identificar los autores reales de dicho ataque, es atin
mds complejo, pues no siempre el responsable del ciberataque serd el que estd
detrds de dicho servidor. También, en el caso de que se lograra rastrear una
direccién IP u obtener algin indicio que lleve a alguna posible identidad, esta
no siempre podria dar con el autor material. Esto tltimo, por el hecho de que
los dispositivos mutan con una rapidez y una facilidad exponencial que pue-
den dirigir la busqueda a un sinfin de ubicaciones, ya que el hecho de rastrear
los servidores puede ser también hackeado. Otra de las complicaciones es el
llamado “ordenador zombi”, mediante el cual una tercera persona tiene el ma-
nejo de otro ordenador, sin que el duefio del ordenador tenga conocimiento
de lo sucedido®. El resultado de esto es que muchas veces se deja en la im-

42 Cf Traduccién libre. International Groups of Experts at the Invitation of the NATO Cooperative Cyber Defence Centre
of Excellence, Tallin Manual on the International Law applicable to Cyber Warfare.
43 Cf Reguera, Aspectos legales en el ciberespacio. La ciberguerra y el derecho internacional humanitario.
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punidad las violaciones al derecho internacional humanitario ocurridas en el
campo cibernético. Ahora, si es que la normativa llegara al nivel de desarrollo
en el que no sea posible la impunidad, probablemente las partes beligerantes
harfan todo lo posible y necesario para cumplir con la normativa y principios
analizados con anterioridad.

5. CONCLUSION

Para concluir, las guerras cibernéticas se desarrollan en el ciberespacio, lo que
podria para algunos llegar a ser un concepto abstracto. Sin embargo, las gue-
rras cibernéticas si pueden llegar a tener repercusiones en la realidad tangible.
De hecho, la historia nos muestra que esto efectivamente ocurre, ocasionando
graves dafios materiales. Vale la pena mencionar que estos ataques resultan re-
levantes para el DIH siempre que se den en el marco de un conflicto armado.
No obstante, la regulacién de las guerras cibernéticas resulta un desafio puesto
que la rapidez con la que se desarrollan los medios tecnolégicos es exponencial
frente al paso con el que las regulaciones pueden ser modificadas y mds que
nada adecuadas a las nuevas realidades. Por esta misma razdn, la aplicacién de
los principios del Derecho Internacional Humanitario en las guerras ciberné-
ticas se convierte en un reto. Este es un tema que sin duda es relevante, no estd
completamente explotado y existen muchas aristas por analizar. Ademds, esta
investigacion debe ser hecha por los Estados en conjunto con especialistas de
la cibernética. Sin duda, se necesitan soluciones para encontrar mecanismos
de aplicacién en esta modalidad de guerras, para que estos puedan cumplir
con el objetivo del derecho internacional humanitario, que es dar el mayor
dmbito de proteccién posible a los civiles y en general a aquellas personas y
objetos protegidos por este derecho.
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