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RESUMEN

La globalizacién ha provocado el imparable desarrollo social y, particularmente,
ripidos avances de la tecnologfa, exponiendo y dejando en situacién de vulnera-
bilidad, ciertas esferas de la intimidad y privacidad de las personas. Los individuos
han convertido en una prictica cotidiana, de manera voluntaria o no, el revelar
sus datos personales. Los datos personales, en conjunto, constituyen informacién
valiosa dependiendo del giro de cada negocio. Esto ha provocado que la captacién
de datos personales se convierta en un blanco principal de todas las empresas. En
este contexto, en Estados Unidos o en la Unién Europea, la proteccién de los datos
personales ha surgido como una respuesta juridica, frente al desarrollo tecnolégico,
para preservar la legitima utilizacién de los datos personales. A continuacién, se
pretende analizar a la luz de la legislacion ecuatoriana, la ambigua situacién de la
preservacion de los datos personales en el Ecuador. Particularmente, el objetivo es
enfocarse en el manejo de datos personales por parte de las empresas y esclarecer
que son pocos los esfuerzos que se han realizado para proteger en este sentido a los
consumidores.

PALABRAS CLAVE

datos personales; derecho a la proteccién de datos personales; cliente; empresa; de-
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Private life or death to privacy?: Data protection in Ecuador

ABSTRACT

Globalization has occasioned unstoppable social development and, particularly,

fast innovation in technology, exposing and making intimacy and privacy extremely
vulnerable. Individuals have made it a common practice, voluntarily or not, to reveal
their personal data. Revealing personal data has become a common practice for everybody.

This data, as a whole, constitutes valuable information depending on each firms line of
business. As a consequence, data gathering has become the main target of all firms. In

such context, in the United States and the European Union, personal data protection has
surfaced as a legal response to technological advances, to guard the legitimate use of said
information. This paper aims to elucidate, from the perspective of the Ecuadorian legal
system, the ambiguous and uncertain situation of personal data protection in Ecuador.

Particularly, the goal is to focus on personal data management by firms and businesses
and to clarify how limited the efforts to protect consumers in this sense are.

KEYWORDS
personal data; personal data protection; client; firm; right to be alone; right to privacy;
habeas data; Consumer Law; unfair competition; marketing.



¢VIDA PRIVADA O MUERTE A LA PRIVACIDAD?: PROTECCION DE DATOS PERSONALES ...

1. INTRODUCCION

Los datos personales son “el nuevo petréleo de la internet y la nueva moneda del
mundo digital™. Esta descripcion ilustra la relevancia del derecho a la proteccion
de datos personales, respecto de la privacidad y la intimidad. En 2018, el diario es-
tadounidense 7he New York Times publicé varios articulos sobre esta temdtica®. En
estos precisamente se denuncia que la transferencia y manejo de datos se convirtié
en un fenémeno imposible de ignorar, en Estados Unidos y en el mundo entero.

Aumentaron las protestas de los consumidores y los debates de los legisladores
por el descubrimiento de cudn extensa, secreta e imparable llega a ser la reco-
leccién de datos®. Uno de los retos actuales de la sociedad, y sobre todo de las
autoridades a escala mundial, es propulsar mecanismos idéneos y adecuados que
regulen y controlen la utilizacién de datos personales y, al mismo tiempo, sancio-
nen su uso malicioso.

Es de conocimiento general que, desde hace varios afos, las empresas requieren
transferir y manejar datos por el importante valor monetario que la informacién
puede llegar a representar®. Las empresas aseguran que la recoleccion de datos se
realiza a través de un intercambio voluntario. Si bien los consumidores proveen
sus datos ;qué reciben en compensacién? Un reciente estudio publicado por la
Universidad de Pensilvania, concluye que, en realidad, los consumidores general-
mente no entienden las implicaciones de conceder “libremente” sus datos. Inclu-
so se da que, en ocasiones, ni siquiera son conscientes de que estdn concediendo
sus datos, ya sea por costumbre, por resignacién o por desconocimiento’.

El objetivo del presente articulo es demostrar el impacto y la relevancia practi-
ca que tiene la proteccién de los datos personales de los clientes en la relacién
cliente-empresa. En primer lugar, la presente investigacién pretende realizar un
acercamiento al funcionamiento y formacién de la relacién cliente-empresa. Pos-
teriormente, se hard un andlisis respecto de las nociones introductorias que resul-
tan claves para entender la importancia de la proteccién de datos y su contenido.
Ast, la finalidad de este articulo serd hacer una revisién de la normativa vigente en
Ecuador y de los mecanismos disponibles para la proteccién de datos personales.

1 Remolina-Angarita, Nelson. “;Tiene Colombia un nivel adecuado de proteccién de datos personales a la luz del estdndar
europeo?” International Law: Revista Colombiana de Derecho Internacional. No.16 (2010), p. 492.

2 Vid. Dance, Gabriel J. X et al. “Todo lo que Facebook compartié con empresas pese a prometer mds privacidad”. New York Times,
19 de diciembre de 2018. https://www.nytimes.com/es/2018/12/19/facebook-privacidad/ (acceso: 10/03/2019); Rosenberg,
Matthew y Dance, Gabriel J.X. “Asi funcionaba la recoleccién de datos de Cambridge Analytica”. New York Times, 10 de abril de
2018. https://www.nytimes.com/es/2018/04/10/facebook-cambridge-analytica/ (acceso: 10/03/2019); Wakabayashi, Daisuke.
2018. “;Cémo funciona el algoritmo de busqueda de Google?”. New York Times, 7 de septiembre de 2018. https://www.nytimes.
com/es/2018/09/07/google-algoritmo-busqueda-trump/ (acceso: 10/03/2019); Valentino-Devries, Jennifer y Singer, Natasha.
2018. “No dejes que las empresas sepan tu ubicacién”. New York Times, 11 de diciembre de 2018. https://www.nytimes.com/
es/2018/12/11/como-desactivar-ubicacion-apps/ (acceso: 10/03/2019).

3 Maheshwari, Sapna. “Para compartir tus datos en linea, suspira y da clic aqui”. New York Times, 27 de diciembre de 2018. hteps://
www.nytimes.com/es/2018/12/27/privacidad-compartir-datos/ (acceso:27/02/2019).

4 Cfr. Turow, Joseph et al. Divided We Feel. 2018.https://www.asc.upenn.edu/sites/default/files/documents/Turow-Divided-Final.
pdf (acceso: 27/02/2019).

5 Ibid.
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2. éCOMO FUNCIONAN LAS RELACIONES CLIENTE- EMPRESA?

Para organizar sus esfuerzos y recursos en el dmbito econémico, los seres huma-
nos han optado por conformar empresas’. En la busqueda de la eficiencia, a través
de los anos, se ha vuelto evidente que emprender esfuerzos desordenados, con
fines econdmicos, genera mds pérdidas que ganancias. Para el presente trabajo
conviene establecer que una empresa es una “institucion de orden eminentemen-
te econémico, que se caracteriza por tratarse esencialmente de una organizaciéon
de capital y trabajo con fines que le son propios y que la diferencian de otras
instituciones econdmicas™. Tales fines, dentro de esta estructura de organizacion
que conocemos como empresa, se concretan en “la produccién de bienes y servi-
cios para la satisfaccién de las necesidades de la comunidad [...] y de la empresa
misma”®. En sintesis, es claro que los esfuerzos del ser humano para volverse pro-
ductivo lo han conducido a desempenar “una actividad econémica organizada,
con la finalidad de actuar en el mercado de bienes y servicios™.Visto el concepto
de empresa que resulta pertinente para el presente trabajo, es menester ahondar
en uno de sus componentes fundamentales: sus clientes.

No es exagerado sostener que la relacién empresa-cliente es uno de los eslabones
fundamentales de la existencia y funcionamiento de todas las companias. Al ser
componentes receptores de los esfuerzos entablados por las diversas firmas, los
consumidores y, especificamente, su manera y términos de relacionarse con la
empresa, son determinantes para el funcionamiento del mercado. La significancia
del cliente para la empresa es la de un “socio en el proceso de prestacion del servi-
cio [u oferta de bienes], que aporta diferentes experiencias, actitudes, emociones,
necesidades y problemas a cada situacién™. A pesar de que un cliente puede
comprender una persona, ya sea natural o juridica, para efectos pricticos es sen-
sato asumir que, al hablar de clientes, se hace referencia a personas naturales y se
excluye a las personas juridicas', al no poseer derechos personalisimos.

Una vez establecida la relacién existente entre la empresa y el cliente, es adecuado
explorar los procesos que permiten su formacién. Si bien estos acercamientos co-
mienzan de manera espontdnea en la historia, hoy existen ramas enteras de la ges-
tién empresarial que se dedican a estudiar cémo propiciarlos. La mercadotecnia o
marketing es una de las ramas mds afines al estudio de las relaciones entre clientes
y empresas que, mds alld de solamente observarlas, busca fomentarlas de manera
artificial y, sobre todo, mantenerlas a largo plazo. Estos objetivos se persiguen a

6 Para efectos del presente andlisis se empleard los términos empresa, firma, compafia y sociedad como sinénimos.

7 Adriasola Navarrete, José Manuel. La transformacién de la empresa. Santiago de Chile: Editorial Juridica de Chile, 1971, p. 19.

8  Carrillo Tomic, Eduardo y Carrillo Tomic, Julio. 77ibutacién normal a la renta de las empresas de Chile y en la legislacion comparada.
Santiago de Chile: Editorial Juridica de Chile. 1968, s.p. Citado en Adriasola Navarrete, José Manuel. Op. cit., p. 19.

9 Qria Gonzélez, Rodrigo. Derecho Mercantil. Madrid: Silverio Aguirre Torre, 1962. Citado en Adriasola Navarrete, José Manuel.
Op. cit., p. 20.

10 Shaw, John C. Gestion de servicios: la consecucién del éxito en empresas de servicios mediante el desarrollo de planes. Madrid: Diaz de
Santos, 1991, p. 38.

11 Reglamento (UE) 2016/679. (2016). Considerando 14 y 27.
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través de “sistema total de actividades de negocios ideado para planear productos
satisfactores de necesidades, asignarles precios, promover[los] y distribuirlos a los
mercados meta, a fin de lograr los objetivos de [una] organizacién™2.

Se busca enganchar a un cliente para proveerle un producto o servicio que
tenga valor para este y, posteriormente, mantener ese cliente. Un esquema de
formacién de relaciones cliente-empresa se da, segtin la doctrina del marketing
relacional, mediante cuatro fases, que son las siguientes: i) atraer, mediante un
llamado de atencién que conquiste al cliente; ii) vender el producto cerrando el
trato con el cliente y, entregdndole a cambio de la respectiva contraprestacién, el
bien/servicio ofertados; iii) satisfacer, cumpliendo las expectativas del cliente de tal
forma que este tiende a repetir la experiencia; y, iv) fidelizar, mantener al cliente
como consumidor permanente e incluso promotor indirecto de la empresa®.

Sin embargo, la mercadotecnia, mds alld de enfocarse tinicamente en la difusién
de productos o servicios, realiza un arduo trabajo a favor del componente
consumidor. Esta especialidad observa constantemente la “ciencia de seleccionar
mercados meta y de atraer y retener clientes mediante la generacién, entrega y
comunicacién de un valor superior”. Cabe preguntarse, entonces, ;qué factor de
una empresa hace que un cliente quiera quedarse?

En primer lugar, que surja el deseo de quedarse o apegarse a un determinado
operador, prefiriéndolo por encima de otros, denota que se ha alcanzado una
de las grandes metas de cualquier empresa: la fidelizacién de sus clientes. Para
cumplir con este cometido, es esencial la transmisién de “valores que hagan que
el comprador actual o potencial [...] elija en la mayoria de [sic] ocasiones y sienta
la suficiente confianza en ella [la firma proveedora del bien o servicio] como
para recomendarla a sus amigos y conocidos™”. Esto se da a través de un proceso
en el que se busca “gestionar el valor percibido por el cliente para conseguir su
satisfaccion y luego su lealtad”™ .

Evidentemente, mantener un cliente asegura réditos, pero la finalidad de las
estrategias de fidelizacion excede tal aspecto. Un cliente fiel representa beneficios
tales como la obtencién de mayores ventas, cantidades de compra media superior,
con menores costes de transaccién, mejor oportunidad de predictibilidad frente a
las actitudes del consumidor, menor sensibilidad del cliente a incrementos en el
precio, entre otros".

12 Stanton, William; Walker, Bruce y Etzel, Michael. Fundamentos de marketing, decimocuarta edicién. México D.F.: McGraw Hill/
Interamericana de México, 2007, p. 7.

13 Cfr. Chiesa, Cosimo. CRM: Las 5 pirdmides del marketing relacional: Cémo conseguir que los clientes lleguen para quedarse.
Barcelona: Deusto, 2009, p. 33 y ss.

14 Kotler, Philip y Keller, Kotler. Direccion de Marketing. México D.E.: Pearson Educacién, 2006, p. 31.

15 Sainz de Vicufia Ancin, José Marfa. La distribucién comercial: opciones estratégicas. Madrid: ESIC, 2000, p. 424.

16 1d., p. 426.

17 Cfr. Martinez Martinez, Inmaculada. La comunicacion en el punto de venta: estrategias de comunicacion en el comercio real y on-line.
Madrid: ESIC, 2005, p. 181.
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En este sentido, la ciencia del mercadeo ha desarrollado diferentes métodos de
acercamiento y enganche al cliente. Existen diversas corrientes que evidentemente
dependerdn de la industria de que se trate y del mercado objetivo. No obstante, es
claro que cualquier empresa debe contar con mecanismos para atraer y mantener
clientes que, eventualmente, puedan servir, incluso, como embajadores del bien
o servicio que se provee. Entre algunos componentes que un buen programa
de fidelizacién deberia tener, se encuentran: metas, grupos objetivos, correcta
eleccién de beneficios ofrecidos, conceptos financieros realistas y claros, procesos
definidos y funcionales, integracién con otras ramas de la compaififa, indicadores
de éxito, comunicacién y tecnologias de informacién'®.

Estos tltimos componentes son cruciales y representan un reto en materia de
proteccién de datos, ya que los medios para mantener y atraer clientes implican
la necesidad de tener acceso a la esfera de privacidad de los consumidores. Los
diferentes medios de comunicacién juegan un rol crucial para el contacto cliente-
empresa, hoy predominan mecanismos como el internet, por ser relativamente
sencillo que el usuario proporcione informacién sin siquiera darse cuenta de lo
que estd haciendo?. Indudablemente, no se quedan atrés, estrategias tradicionales
como la recepcién de datos via presencial.

Con todas estas practicas sobre la mesa, es evidente que cada vez hay més tela que
cortar en tema de proteccién de datos y derechos del cliente; la problemadtica es
bastante clara. Se genera un debate entre “la capacidad de la empresa de obtener
los méximos resultados en base [sic] al potencial de informacién adquirible sobre
los clientes y el derecho a la privacidad de estos para mantener la confidencialidad
de aquellos datos considerados mds intimos o simplemente personales™.

Este esquema en su totalidad es una entrada abierta que tienen los operadores eco-
némicos para invadir la esfera de privacidad de sus clientes. Si bien la decisién de
abrirla 0 no pareciera estar en manos de los clientes, esto no siempre funciona de
esta manera. Por ello cabe preguntarse, una vez abierta esta puerta ;cudl es el si-
guiente paso? ;Acaso puede controlarse aquello que entra y aquello que sale del 4m-
bito privado de cada individuo? O significa que, como ha expresado 7he Economist
“sla gente tendrd que empezar a asumir que simplemente no tiene privacidad?™'.

18 Cf. Butscher, Stephen. Customer Loyalty Programmes and Clubs. Londres: Routledge, 2017, p. 7-8.

19 Ziesak, Jrg. The Dark Side of Personalization: Online Privacy Concerns Influence Customer Behavior. Alemania: Anchor Academic
Publishing, 2013, p. 4.

20 Alet, Josep. Marketing directo e interactivo: Campanas efectivas con sus clientes. Madrid: ESIC, 2007, p. 122.

21 The Economist. “The end of privacy”. The Economist, 29 de abril de 1999. https://www.economist.com/leaders/1999/04/29/
the-end-of-privacy (acceso: 23/03/2019).
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3. NOCIONES INTRODUCTORIAS A LA PROTECCION DE DATOS
PERSONALES

El objetivo de esta seccidén es responder la interrogante planteada previamen-
te. No existen ni fronteras ni obstdculos para el desarrollo de la tecnologia y la
comunicacién en el contexto de la globalizacién®. Este fenémeno no pretende
crear una sola comunidad, al contrario, refleja la aparicién de incontables redes y
sistemas de interaccién e intercambio a escala mundial®. Una de sus consecuen-
cias mds grandes es el surgimiento de la era de la revolucién informdtica, que
trajo consigo nuevas técnicas de procesamiento de datos personales: formas mds
rdpidas, eficaces y econémicas de almacenarlos, transportarlos y manejarlos®. Asi,
es indispensable entender desde sus nociones mds bésicas por qué y qué tan tras-
cendente resulta que las empresas tengan acceso y manejen los datos personales
de sus clientes.

3.1. ;QUE SON LOS DATOS PERSONALES?

El vocablo dato como se entiende hoy, se origina del término en latin datum, que
significa: “Antecedente necesario para llegar al conocimiento exacto de una cosa
o para deducir las consecuencias legitimas de un hecho” (énfasis anadido)”. Como
afirma Puccinelli, la palabra dato se refiere “a un elemento circunscripto y aislado
[...], que no alcanza a tener el cardcter de informacidn, pues, para que se transforme
en ella, se requiere la interconexién de esos datos de manera que, vinculado, se
conviertan en una referencia concreta’®. Precisamente, los seres humanos son
ese “objeto” respecto del cual las empresas compilan y registran datos, desde su
primera interaccién, para crear un historial cronolégico de todos sus antecedentes,
habitos, experiencias y conductas. Hoy por hoy, para que una empresa compita
en el mercado, necesitard mucho mds que los datos publicos de sus consumidores.

Los datos tienen el cardcter de personales en la medida que permiten crear per-
files y deducir inferencias que son atribuibles a un tnico consumidor”, lo que
permite diferenciarlo de cualquier otro individuo en un determinado mercado
objetivo. En este sentido, el concepto de datos de cardcter personal se define
como “toda informacién numérica, alfabética, grafica, fotogréfica, acustica o de
cualquier otro tipo, susceptible de ser recogida’®, en este caso en particular, por

22 Cfr. Palfrey, Jonh y Gasser, Urs. Born Digital: Understanding the First Generation of digital Natives. New York: Basic Book, 2008,
p. 44.

23 Mc Grew, Anthony ez al. Transformaciones globales: politica, economia y cultura. México: Oxford University Press, 2002, p. 53.

24 Cfr. Uicich, Rodolfo Daniel. Los bancos de datos y el derecho a la intimidad. Buenos Aires: Ad-Hoc, 1999, p. 14.

25 Esta es la definicién y el origen exacto de la palabra dato que consta en el diccionario de la Real Academia Espafiola. Para
introducir el concepto el autor citado a continuacién la emplea también. (Cesario, Roberto. Habeas data. Ley 25.326. Buenos
Aires: Universidad, 2001, p. 24.)

26 Puccinelli, Oscar Raul. El habeas data en el constitucionalismo indoiberoamericano finisecular. En El amparo constitucional. Buenos
Aires: Depalma, 1999, p. 189.

27 Cfr. Delpech Ferndndez, Horacio. Internet: Su problemdtica juridica. Buenos Aires: Abeledo-Perrot, 2001, p. 210.

28 Herndndez-Delgado, Vicente. “Referentes legales para un marco protector de datos personales” Revista Ra Ximhai, Vol. 2 (2006),
p. 568.
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una empresa. A su vez, como un precedente para las legislaciones del mundo,
por cuanto es la primera vez que se reconoce de manera tan amplia el concepto
de datos personales, el Parlamento Europeo y el Consejo de la Unién Europea
precisé que son:

[T]oda informacién sobre una persona fisica identificada o identificable (“el
interesado”); se considerard persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular me-
diante un identificador, como por ejemplo un nombre, un nimero de identifi-
cacién, datos de localizacién, un identificador en linea o uno o varios elementos
propios de la identidad fisica, fisiolégica, genética, psiquica, econémica, cultural o
social de dicha persona (énfasis afiadido)®.

Los datos personales pueden clasificarse de diversas maneras o en funcién de su
origen, contenido, uso. Para efectos de este andlisis, interesa diferenciar el dato
anénimo del dato nominativo, que es aquel que permite la personalizacién de
una persona®. A su vez, el dato nominativo puede no ser sensible cuando la
informacién que se divulga estaba destinada a ser publica®, como el nimero
de cédula de cualquier individuo. Esto en teoria no generaria ningtin riesgo de
vulnerar derechos. No obstante, cuando las empresas manejan datos destinados
a ser privados y, por ejemplo, se entrometen directamente en la intimidad de sus
clientes, pueden llegar a generar perjuicios o incluso discriminacién por tratarse
de informacién delicada. Por esto, es de particular preocupacién el manejo de da-
tos personales nominativos sensibles por parte de las empresas, que buscan maxi-
mizar sus beneficios, sin perjuicio de la afectacién a la privacidad de sus clientes.

3.2. LA PROTECCION DE DATOS PERSONALES

Actualmente, en una escala sin precedentes, los avances tecnolégicos permiten
que entidades privadas y publicas utilicen datos personales a la hora de realizar
sus diferentes actividades. Hace siglos desperté la ambicién del ser humano por
alcanzar un nivel superior de control y de conocimiento, respecto de la informa-
cién de la vida privada de las personas®. Por esta razén, la proteccién de datos
se estudia partiendo de la necesidad humana de proteger parcelas de libertad
individual. El enfoque estd encaminado a proteger los datos de personas fisicas,
es decir, personas naturales especificamente que llegan a cosificarse por el mal uso
de la tecnologfa®.

29 Reglamento (UE) 2016/679. (2016). Articulo 4.1.

30 Cfi. Uicich, Rodolfo Daniel. Op. cit., p.47.

31 Pierini, Alicia; Lorences, Valentina y Tornabene, Marfa Inés. Habeas data: derecho a la intimidad. Buenos Aires: Universidad, p. 25.

32 Cfr. Rojas Bejarano, Marcela. “Evolucién del Derecho de Proteccién de Datos Personales en Colombia respecto a estdndares
internacionales”. Novum Jus. Vol. 8, No. 1 (2014), p. 128.

33 Podria ser una aclaracién innecesaria, sin embargo, se protege a personas fisicas vivas, tomando en consideracién que los derechos
personalisimos no son transmisibles. (Cf. Bejar, Helena. E/ dmbito de lo intimo. Privacidad, individualismo y modernidad.
Madrid: Alianza, 1995, p. 34.)
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La falta de control y, por ende, la mala utilizacién de los datos personales resulta
ser atentatoria contra los derechos fundamentales de los seres humanos. En un
primer momento, para entender la importancia del derecho a la proteccién de
datos, es indispensable hacer un acercamiento al concepto de derecho a la priva-
cidad y el derecho a la intimidad. El derecho a la intimidad entendido como la
facultad “destinada a salvaguardar un determinado espacio con cardcter exclusi-
vo, y que consistfa en un derecho del individuo a la soledad”*. Como lo sefiala
Martinez de Pisén Cavero, la intimidad

hace alusién siempre a algo que es cercano al individuo, ya sea porque le es préxi-
mo o porque es algo propio, interno al mismo, que surge de ¢l y que proyecta su
entorno. Suele hablarse, por ello, de la existencia de una esfera individual, de una

vida privada, en la que solo cada persona es quién para decidir que [sic] le afecta,
35

sin tener que tolerar ningtin tipo de intromisiones®.
Por otro lado, el derecho a la privacidad desde sus origenes, “adquiere una con-
notacién amplia, caracterizada por el rechazo de toda intromisién no consentida
en la vida privada”®. Originalmente se entendia que esta intromisién se daba
por parte del Estado y los medios de comunicacién. En este sentido, la teoria
que expusieron Warren y Brandeis es una de las mds influyentes de la historia
del derecho anglosajén. Es la primera en dar una nocién per se de right of privacy,
explicando su relevancia en los siguientes términos:

[...] The intensity and complexity of life, attendant upon advancing civilization, have
rendered necessary some retreat from the world, and man, under the refining influence of
culture, has become more sensitive to publicity, so that solitude and privacy have become
more essential to the individual; but modern enterprise and invention have, through in-
vasions upon his privacy, subjected him to mental pain and distvess, far greater
than could be inflicted by mere bodily injury [...] (énfasis anadido)?.

En este sentido, Jed Rubenfeld explica que el derecho a la privacidad se suste-
nta en la autodeterminacién, porque se basa en “«the right to make choices and
decisions which, it is said, forms the «kernel of autonomy»”*®. Mientras que Uicich
siguiere que “el concepto de derecho a la intimidad incluye también el derecho
a supervisar a quienes tienen la informacién excediendo el mero derecho a ser
dejado solo™’. Es evidente que es muy fina la linea que distingue el derecho a
la privacidad del derecho a la intimidad. Como manifiesta Pérez Lufio, no se ha
logrado definir undnimemente estos conceptos; su evolucién ha dependido de

34 Traduccién libre. Solove, Daniel. “Conceptualizing Privacy”. California Law Review. Vol. 90 (2002), p. 1126-1146.

35 Martinez de Pisén Cavero, José Marfa. El derecho a la intimidad en la jurisprudencia constitucional. Madrid: Civitas, 1993, p. 27.

36 Saldafia, Marfa Nieves. “«The right to privacy». La génesis de la proteccién de la privacidad en el sistema constitucional
norteamerciano: el centenario legado de Warren y Brandeis”. Revista de Derecho Politico. No. 85 (2012), p. 200-201.

37 Warren, Samuel y Brandeis, Louis. “The Right to privacy”. Harvard Law Review. Vol. 4, No. 5 (1890), p. 194-220.

38 Rubenfeld, Jed. “The right of Privacy”. Harvard Law Review. Vol. 4 (1989), p. 751.

39 Cfr. Uicich, Rodolfo Daniel. Op. cit., p. 33.
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factores culturales, sociolégicos, y temporales™. Para efecto del presente andlisis*!,
ha sido ineludible ampliar el concepto de derecho a la privacidad, abarcando la
nocién del derecho a la intimidad.

Ahora, la nocién de proteccién de datos se entiende que es este segmento de
la legislacién destinado a proteger los derechos fundamentales inherentes a la
libertad de los seres humanos, en particular el derecho a la intimidad individual,
respecto del procesamiento de datos, sea manual o automdtico. El derecho a la
proteccién de datos debe ser considerado como auténomo e independiente. Su
trascendencia recae en que su espectro de proteccién abarca mds que la protecciéon
individual y concierne el cémo interfieren terceros, como los distintos operadores
econémicos. Esto quiere decir que se establece la capacidad del individuo,
particularmente del consumidor, para decidir sobre su propia informacién
personal®. Como lo mencioné el Tribunal Constitucional Espafol:

La funcién del derecho fundamental a la intimidad [...] es la de proteger frente
a cualquier invasién que pueda realizarse en aquel dmbito de la vida personal y
familiar que la persona desea excluir del conocimiento ajeno y de las intromisiones
de terceros en contra de su voluntad [...]. En cambio, el derecho fundamental a
la proteccién de datos persigue garantizar a esa persona un poder de control sobre
sus datos personales, sobre su uso y destino, con el propésito de impedir su tréfico
ilicito y lesivo para la dignidad y derecho del afectado®.

Por lo tanto, es legitimo reconocer que los datos son bienes per se'y, por ende, “se
trata de aprehender el concepto de dato como un producto o un servicio, como
un bien en si mismo; es decir, como algo que tiene valor econémico y juridico
propio”*. Sin embargo, el verdadero peligro no se origina de la mera recopilacién
de datos, sino del manejo abusivo que puedan tener los terceros y, por ende, el he-
cho de que las personas pierden la capacidad de disponer sobre ella®*. En sintesis,
el derecho a la proteccién de datos personales recoge un conjunto de derechos,
principios y garantias previamente establecidas. Tiene como objeto precautelar,
proteger y reparar por el dafio a quienes podrian resultar lesionados por la mala
utilizacién de su informacién.

40 Cfr. Pérez Lufio, Antonio Enrique. Los derechos fundamentales. Madrid: Tecnos, 2004, p.45.

41 Mds adelante, se expondrd que, en la legislacién ecuatoriana, la diferencia entre el derecho a la privacidad y el derecho a la
intimidad es muy sutil, tanto que se utilizan ambos términos indistintamente en las diferentes normas.

42 Cfr. Tejerina Rodriguez, Ofelia. Proteccion de datos y sequridad de Estado. Tesis doctoral. Universidad Complutense de Madrid,
Madrid, 2012, p. 45.

43 Tribunal Constitucional Espanol. Sentencia 292/2000. Sentencia, 30 de noviembre de 2000.

44 Cesario, Roberto. O‘}l cit., p. 24.

45 Cfr. Benda, Ernesto. Dignidad humana y derecho de la personalidad. En Manual de Derecho Constitucional, segunda edicién.
Barcelona: Marcial Pons, p. 131. Citado en Garcfa, Aristeo. “La proteccién de datos personales: derecho fundamental del siglo
XXI. Un estudio comparado”. Boletin Mexicano de Derecho Comparado. No. 120 (2007), p. 762.
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4. CONTEXTO ECUATORIANO

En el escenario internacional, se discute permanentemente la inminente nece-
sidad de desarrollar normativa que regule la proteccién de los datos personales;
tomando en cuenta los derechos fundamentales y los riegos constantes®, cuestién
que por el momento, en Ecuador, se ha dejado de lado. Ecuador se proclama
como un “Estado constitucional de derechos y justicia social’¥’; la Constitucion
de la Republica del Ecuador (en adelante CRE) se caracteriza por ser una de las
mds progresistas e innovadora en materia de derechos, de la regién. Sin embargo,
si bien se reconoce una amplia gama de derechos constitucionales, no se han de-
sarrollado los mecanismos aptos para protegerlos y, de existir, no son adoptados
adecuadamente. El objetivo de esta seccidn, entonces, es establecer un referente
y analizar los antecedentes normativos de la proteccién de los datos personales
en el Ecuador.

4.1. MARCO NORMATIVO
4.1.1. RESPECTO DEL DERECHO A LA INTIMIDAD Y A LA PRIVACIDAD

Como se mencioné anteriormente, la proteccién de datos personales es un dere-
cho per se. Al mismo tiempo, es un mecanismo para proteger varias dimensiones
del derecho a la intimidad y el derecho a la privacidad, que podrian verse afecta-
dos por las empresas en sus procesos de captacién de clientes.

De manera general, en Ecuador, sobre el derecho a la privacidad y a la intimi-
dad, se debe considerar como uno de los primeros antecedentes a la Declara-
cién Universal de los Derechos Humanos de las Naciones Unidos: “Nadie serd
objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques a su honra o su reputacién”®. Del mismo
modo, los Estados han reconocido estos derechos en la Declaracién Americana
de los Derechos y Deberes del Hombre® v, casi en los mismos términos, en la
Convencién Americana sobre Derechos Humanos®.

Asi, varios instrumentos internacionales, que Ecuador ha adoptado, manifiestan
que las personas tienen derecho a la proteccién de su vida privada en sus dife-
rentes facetas, sin injerencias arbitrarias o abusivas. Por otro lado, se reconocié

46 Cfr. Gozaini, Osvaldo Alfredo. Hibeas data: proteccion de datos personales. Santa Fe: Rubinzal-culzoni, 2001, p. 15.

47 Constitucién de la Republica del Ecuador (CRE). Articulo 1. Registro Oficial No. 449 de 20 de octubre de 2008.

48 Declaraciéon Universal de los Derechos Humanos (1948). Articulo 12.

49 “Articulo V. Toda persona tiene derecho a la proteccién de la ley contra los ataques abusivos a su honra, a su reputacién y a su
vida privada y familiar”. Declaracién Americana de los Derechos y Deberes del Hombre. (1948). Articulo 5.

50 “Articulo 11. Proteccién de la honray de la dignidad. 1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de
su dignidad. 2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio
o en su correspondencia, ni de ataques ilegales a su honra o reputacién. 3. Toda persona tiene derecho a la proteccién de la Ley
contra esas injerencias o esos ataques”. (Convencién Americana sobre Derechos Humanos. (1969). Articulo 11.)
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constitucionalmente el derecho a la intimidad en la vida personal y familiar’'; y,
de la misma forma, se plasmé su importancia en todo el ordenamiento juridico.

Particularmente, en lo que concierne la actuacién del Estado, se prescribe, en el
articulo 24 del Cédigo Orgédnico Administrativo, que: “Las administraciones pu-
blicas, cuando manejen datos personales, deben observar y garantizar el derecho
a la intimidad personal, familiar y respetar la vida privada de las personas™2. Del
mismo modo, en el articulo 9 de la Ley Orgdnica del Sistema Nacional del Registro
de Datos Publicos (en adelante Ley del Registro de Datos Publicos) se prescribe:

La recopilacién y uso de datos personales responderd a los derechos de privacidad,
intimidad y confidencialidad garantizados por la Constitucién Politica de la
Republica y esta ley, los cuales podrdn ser utilizados o transferidos Gnicamente con
autorizacién del titular u orden de autoridad competente (énfasis afadido)®.

La Ley Orgdnica de Telecomunicaciones, en la misma linea, recoge nuevamente
el derecho a la privacidad, estableciendo como derechos de los usuarios: “la pri-
vacidad y proteccién de sus datos personales por parte del prestador con el que
contrate servicios, con sujecién al ordenamiento juridico vigente”*. Del mismo
modo, recoge el derecho a la intimidad, en el articulo 78:

Derecho a la intimidad. Para la plena vigencia del derecho a la intimidad, esta-
blecido en el articulo 66, numeral 20 de la Constitucién de la Republica, las y los
prestadores de servicios de telecomunicaciones deberdn garantizar, en el ejercicio
de su actividad, la proteccién de los datos de cardcter personal®.

Es evidente que, de alguna manera, se ha intentado plasmar el derecho a la pri-
vacidad y a la intimidad en la legislacién ecuatoriana como elemento esencial a
la hora de referirse al manejo de datos. No obstante, estas normas no tienen el
alcance que se esperaria, ya que tinicamente se refieren a la actuacién de entidades
publicas. Esto implica que se genere un vacio normativo concerniente al compor-
tamiento de privados, como empresas. Ademds, no se prescribe especificamente
la proteccién de datos personales como un fin en si mismo, es decir que no figura
de manera auténoma, como se demostrard a continuacidn.

4.1.2. RESPECTO DEL DERECHO A LA PROTECCION DE DATOS PERSONALES
Es un deber del Estado ecuatoriano consagrado en la CRE “respetar y hacer res-

petar los derechos garantizados en la Constitucién™®; tomando en cuenta la evo-
lucién de la sociedad y las necesidades que surgen por dicho progreso. La CRE de

51 CRE. Eiusdem. Articulo 66.20.

52 Cédigo Orgdnico Administrativo. Articulo 24. Registro Oficial Suplemento No. 31 de 7 de julio de 2017.

53 Ley Orgdnica del Sistema Nacional del Registro de Datos Publicos. Articulo 9. Registro Oficial No. 162 Suplemento de 31 de
marzo de 2010.

54 Ley Orgdnica de Telecomunicaciones. Articulo 22. Registro Oficial No. 439 Suplemento de 18 de febrero de 2015.

55 Eiusdem. Articulo 78.

56 CRE. Eiusdem. Articulo 11.9.
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2008, en ese sentido, innové al referirse individualmente a la proteccién de datos
p
personales como uno de los derechos de libertad, en el articulo 66.19.:

19. El derecho a la proteccion de datos de cardcter personal, que incluye el
acceso y la decisién sobre informacién y datos de este cardcter, asf como su corres-
pondiente proteccién. La recoleccién, archivo, procesamiento, distribucién o
difusién de estos datos o informacién requerirdn la autorizacién del titular o
el mandato de la ley (énfasis anadido)®’.

Sin embargo, la proteccién de datos estd dispersa en el ordenamiento juridico
ecuatoriano. Llama la atencién que no sea posible identificar una definicién ex-
plicita de datos personales en la legislacién ecuatoriana; solo referencias poco
precisas. Es dificil entender, por ello, cémo puede estar protegido, de manera efi-
ciente, algo que no llega a estar definido claramente. Una primera e insuficiente
definicién figura en la novena disposicion general de la Ley de Comercio Electré-
nico aplicada a la regulacién del comercio y a la produccién a través herramien-
tas electrénicas: “Datos personales: son aquellos datos o informacién de cardcter
personal o intimo, que son materia de proteccién en virtud de esta Ley”®.

Por otro lado, existen los datos publicos, es decir datos personales que, en con-
junto y por su naturaleza, constituyen informacién publica. De manera general,
la Ley Orgénica de Transparencia y Acceso a la Informacién Publica (en adelante
LOTAIP) prescribe, que, en principio se considera piblica toda informacién que
emane o que esté en poder del Estado, directamente o a través de algtin privado
que tenga participacién del Estado®. Particularmente, los datos publicos se en-
cuentran bajo el manejo y control del Estado ecuatoriano, a través del Sistema
Nacional del Registro de Datos Pablicos que se integra por varios érganos como
la Direccién Nacional de Registro de Datos Piablicos (en adelante Dinardap), la
Direccién General de Registro Civil, Identificacién y Cedulacién o el Registro
de la Propiedad, entre otros®. En ciertos casos, también se entienden incorpo-
radas a este sistema y a su regulacién aquellas instituciones privadas que poseen
informacién que, por su naturaleza, es ptblica®. Es importante precisar que las
entidades privadas pueden, segin lo expuesto, manejar datos personales tanto
publicos como privados.

El punto clave es entender que la informacién publica y, por ende, los datos publi-
cos estdn sometidos al principio de publicidad®. Por lo que acceder a dicha infor-
macién es un derecho de todas las personas sin restricciones. No obstante, debe-

57 Eiusdem. Articulo 66.19.

58 Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos. Disposicidn general novena. Registro Oficial No. 557
Suplemento de 17 de abril de 2002.

59 Ley Orgénica de Transparencia y Acceso a la Informacién Piblica. Articulo 5. Registro Oficial No. 337 Suplemento de 18 de
mayo de 2004.

60 Ley Orgdnica del Sistema Nacional... Eiusdem. Articulo 13.

61 Eiusdem. Articulo 28.

62 Ley Orgénica de Transparencia. .. Eiusdem. Articulo 1.
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mos recordar que se entiende también por informacién publica aquella que, al ser
difundida, no podria menoscabar los derechos. Asi, se establece la confidencialidad
respecto de ciertos datos personales, lo que constituye un limite al principio de
publicidad, como se prescribe en el articulo 6 de la Ley de Acceso a la Informacién:

Informacién confidencial.- Se considera informacién confidencial aquella informa-
cién pablica personal, que no estd sujeta al principio de publicidad y comprende
aquella derivada de sus derechos personalisimos y fundamentales, especialmente
aquellos senalados en los articulos 23 y 24 de la Constitucién Politica de la Republica.

Este limite estd también prescrito en la Ley del Registro de Datos Piablicos y nos
permite identificar otra nocién de los datos personales en nuestro pais:

Son confidenciales los datos de cardcter personal, tales como: ideologia, afiliacién
politica o sindical, etnia, estado de salud, orientacién sexual, religién, condicién
migratoria y los demds atinentes a la intimidad personal y en especial aquella in-
formacién cuyo uso piblico atente contra los derechos humanos consagrados en
la Constitucién e instrumentos internacionales®.

Una vez mds, es posible identificar ciertas pautas sobre lo que respecta la protec-
cién de datos personales al referirse a la informacién publica y a las actuaciones
del Estado. No obstante, existe un vacio respecto de las buenas practicas que
deberfan tomar en cuenta personas juridicas de derecho privado, como las empre-
sas. Particularmente, no se encuentra normativa que involucre de alguna manera
la proteccién de los datos personales de clientes y, por tanto, el correcto ejercicio
de sus derechos constitucionalmente reconocidos.

4.2. MECANISMOS DE PROTECCION DE DATOS PERSONALES
4.2.1. HABEAS DATA

La legislacién ecuatoriana no ha procurado regular dreas que resultarfan esencia-
les para la plena vigencia de los derechos constitucionales. Respecto del derecho
a la proteccién de datos, no se han logrado grandes avances. El habeas data es un
mecanismo que intenta precautelar esta esfera de la intimidad de las personas en
Ecuador frente al desarrollo de la informdtica. Lo manifest6 la Corte Constitu-
cional en una de sus sentencias: “[L]a accién constitucional de habeas data en el
fondo lo que pretende es proteger el derecho a la intimidad de la persona, puesto
que no toda la informacién relativa a esta tiene el cardcter de publica y por tanto,
de [sic] divulgable en forma libre™*.

Sin embargo, es preciso realizar un andlisis para conocer su idoneidad. El ordena-
miento juridico ecuatoriano prevé las garantias jurisdiccionales con la finalidad
de proteger de manera eficaz los derechos reconocidos en la CRE como en ins-

63 Ley Orgénica del Sistema Nacional... Eiusdem. Articulo 6.
64 Corte Constitucional del Ecuador. Sentencia 182-15-SEP-CC. Sentencia, 3 de junio de 2015.
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trumentos internacionales, y declarar “la reparacién integral a los danos causados
por la violacién de estos derechos™®. Particularmente, el habeas data, como una
de las garantias, fue constitucionalizindose en América Latina a partir de 1988
en Brasil®. Ecuador fue uno de los tltimos paises en reconocerla en la Constitu-
cién de 1997%, por lo que es un mecanismo juridico particularmente reciente en
nuestra regién. Las garantias jurisdiccionales en Ecuador han sido histéricamente
objeto de ilegitimas restricciones, por cuestiones politicas o falta de desarrollo
de la nocién de garantia per se®®. Actualmente la CRE ha intentado fortalecerlas:
ampliando el tipo de garantias y desarrollando las que estaban vigentes en 1998%.

La CRE de 2008 y la Ley Orgédnica de Garantias Jurisdiccionales y Control
Constitucional (en adelante Ley de Garantias), prescriben que el habeas data es
la accién que prevé especificamente que los titulares de los datos personales, que
no hacen parte de los datos publicos, puedan acceder a la justicia constitucional.
Esto significa que tienen la posibilidad de acudir a un juez, en caso de que no se
atienda su peticién presentada previamente para acceder a cualquier tipo de re-
gistro que contenga sus datos para su simple supervisién o para su actualizacién,
rectificacién, eliminacién o anulacién”. La Corte Constitucional para definir la
naturaleza de la accién parte de la misma definicién” y agrega que esta accién
jurisdiccional es considerada “como un mecanismo de satisfaccién urgente para
que las personas puedan obtener el conocimiento de los datos a ellos referidos,
y advertirse sobre su finalidad, sea que dicha informacién conste en el registro o
banco de datos publico o privado™”~.

En este punto, es importante identificar los distintos derechos tutelados y distin-
guirlos individualmente. Es menester diferenciar el derecho autodeterminacién
informativa o protecciéon de datos personales, de otros derechos personalisimos
amparados por el habeas data’. Esto con el objetivo de entender cudl es la fina-
lidad de la accién. Sobre la base al articulo 50 de la Ley de Garantias, se reduce
el ambito de proteccidén, esencialmente, a dos aspectos importantes: (i) respecto
del conocimiento de los datos personales: qué datos existen en cualquier tipo de
registro, quién los recopilé y con qué finalidad; (ii) respecto de la actuacién de
los titulares sobre los datos personales existentes: cancelar los datos personales,
actualizarlos, rectificarlos, reservarlos o suprimirlos’®.

65 Ley Orgénica de Garantfas Jurisdiccionales y Control Constitucional. Articulo 6. Registro Oficial No.52 Suplemento de 22 de
octubre de 2009.

66 Montana Pinto, Juan y Porras Velasco, Angélica. Apuntes de derecho procesal constitucional: parte especial: garantias constitucionales
en Ecuador. Quito: Corte Constitucional para el Perfodo de Transicién, 2012, p. 81.

67 Constitucién Politica de la Republica del Ecuador, Codificaciéon 1997. Articulo 30. Registro Oficial No. 2 de 13 de febrero de 1997.

68 Cfr. Grijalva Jiménez, Agustin. Constitucionalismo en Ecuador. Quito: Corte Constitucional para el Periodo de Transicién, 2012,
p. 239.

69 Cfr. Id., p. 250.

70 Sobre el habeas data en Ecuador, vid. CRE. Eiusdem. Articulo 92; Ley Orgénica de Garantias... Eiusdem. Articulo 49.

71 Corte Constitucional del Ecuador. Sentencia 032-15-SEP-CC. Sentencia, 11 de febrero de 2015.

72 Corte Constitucional del Ecuador. Sentencia 025-15-SEP-CC. Sentencia, 4 de febrero de 2015.

73 Cfr. Basterra, Marcela. Proteccion de datos personales: la garantia de habeas data. Buenos Aires: Ediar, 2008, p. 30.

74 Ley de Garantias... Eiusdem. Articulo 50.
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Ahora, si bien este podria ser un primer paso a la plena vigencia de derechos cons-
titucionales, especificamente la protecciéon de datos, el derecho a la intimidad y
el derecho a la privacidad no resultan suficientes. Primero, no existe un plazo
sefalado en la ley, que permita establecer en qué momento presentar la accién de
habeas data. En el articulo 50 de la Ley de Garantias Gnicamente se prescribe que
es posible presentarla en caso de negativa de la institucién requerida con la infor-
macién o de suscitarse la violacién de un derecho”. No existe un plazo dentro del
cual es posible presentar la accién después de la negativa expresa y, en el caso de la
negativa técita, la situacién es mds ambigua por cuanto es mds delicado determi-
nar cudndo se configura. Se entiende que debe esperarse un “plazo razonable”, lo
que tampoco resuelve el problema puesto que debe considerarse que, al no lograr
definirse qué se entiende por plazo razonable, en este periodo las personas quedan
en situacién de indefension’®.

Segundo, surge una duda respecto de la legitimacién activa. Como se aclaré pre-
viamente al hablar de proteccién de datos personales, se entiende que se atane
Unicamente a personas naturales por referirse a la esfera de su intimidad propia de
los seres humanos. No obstante, el articulo 51 de la Ley de Garantias prescribe:
“Toda persona, natural o juridica, por sus propios derechos o como representante
legitimado para el efecto, podrd interponer una accién de hdbeas data””. Por esta
razén, se legitima para actuar a las personas juridicas, como las empresas, que,
en realidad, como se demostrd previamente, son quienes ponen en situacién de
vulnerabilidad a las personas fisicas, sus consumidores, por el manejo indebido
de sus datos personales. Esto podria provocar que se desnaturalice la accién de
habeas data.

Tercero, si bien la naturaleza de la accién es amparar los derechos y reparar a los
accionantes en caso de violacién, se advierte la evidente ausencia de regulacién
previa respecto de cémo manejar e implementar buenas practicas de tratamiento
de datos personales. El articulo 50 del mismo cuerpo normativo, prescribe que,
l6gicamente, se interpone la accién de habeas data: “3.Cuando se da un uso de
la informacién personal que viole un derecho constitucional, sin autorizacién
expresa, salvo cuando exista orden de jueza o juez competente””®. Por otro lado,
en el articulo 92 de la CRE, se manifiesta lo siguiente: “Las personas responsables
de los bancos o archivos de datos personales tinicamente podrdn difundir la in-
formacién archivada con autorizacién del titular o de la ley””.

75 Eiusdem.

76 A diferencia del habeas data, la accién de acceso a la informacién publica puede plantearse, si a los 15 dias de requerida la
informacion, la entidad no responde a la solicitud. Sobre la diferencia que existen en cuanto al plazo de estas dos garantias, vid.
Ley de Orgdnica de Transparencia. .. Eiusdem. Articulo 9.

77 Ley de Garantias... Eiusdem. Articulo 51.

78 Ley de Garantias... Eiusdem. Articulo 50.

79 Constitucién de la Republica del Ecuador. Eiusdem. Articulo 92.

248 * Septiembre 2019



¢VIDA PRIVADA O MUERTE A LA PRIVACIDAD?: PROTECCION DE DATOS PERSONALES ...

Conviene, entonces, cuestionarse ;qué pardmetros existen en Ecuador para
plantear las buenas pricticas respecto de la difusién y el tratamiento? ;Cabe la
accion por el mal manejo? ;Cémo se configura el consentimiento para la difusion
de datos personales? Son cuestiones que no han sido reguladas. En realidad, los
dos articulos previamente citados, permiten afirmar que estd a disposicién de
todo aquel que esté en territorio ecuatoriano acceder a una accién que repara
algo que no estd normado. Existe, claramente, un vacio normativo que permite,
particularmente a todos los entes privados, las empresas especialmente, actuar
bajo su discrecionalidad y disponer a su arbitrio de la informacién que poseen de
cada consumidor.

En definitiva, se ha hecho un recuento del habeas data, una de las garantias ju-
risdiccionales que existen en Ecuador, siendo estas aquellas que forman parte del
derecho procesal constitucional®. No obstante, al constatar que no es suficiente
su dmbito de proteccién para el manejo adecuado de datos personales, se requiere
que se desarrollen otros mecanismos que garantizan derechos, como son las ga-
rantias normativas y politicas en nuestro pais.

4.2.2. DELITOS INFORMATICOS Y OTRAS CONDUCTAS SANCIONABLES

La era de la tecnologia implica no solo que los datos personales sean fuente de
negocio y comercio, sino que sean objeto de nuevas formas de criminalidad. La
falta proteccién de datos personales en Ecuador puede ser también revisada a
partir de otra rama del Derecho: el Derecho Penal. En este sentido, el objeto o
el bien juridico protegido es multiple, ya que depende del delito en particular al
que nos refiramos. Es necesario hacer una breve revisién, entonces, respecto de la
idoneidad de este mecanismo para la proteccién de datos personales.

Como menciona Jijena Leiva respecto de los datos personales se debe tutelar
“su recoleccién, correcta administracién, permanente actualizacién, utilizacién
para fines especificos e irrestrictos derechos de acceso™!. Los delitos informdti-
cos, considerados como un género, han sido definidos como aquellas conductas
indebidas realizadas por el sujeto activo que lesionan el bien juridico tutelado,
afectando la integridad de los equipos y la intimidad de sus propietarios®*.

En Ecuador, el Cddigo Orginico Integral Penal (en adelante COIP) intentd
modernizar un sistema obsoleto. Se tipificaron nuevas conductas sin considerar
en el hecho de que su vigencia no implica su eficacia. El legislador tipificé, por
ejemplo, la violacién a la intimidad, en el articulo 178 del COIP, que castiga en
teorfa toda accién que implique la difusién, acceso o divulgacién no consentida de

80 Cfr. Trujillo, Julio César. Teoria del Estado en el Ecuador. Quito: Corporacién Editora Nacional, 2006, p. 247.

81 Jinena Leina, Renato Javier. Chile. La Proteccién Penal de la Intimidad y el Delito. Santiago de Chile: Editorial Juridica de Chile,
1992, p. 30.

82 Cfr. Pérez Luno, Antonio Enrique. Manual de Informitica y Derecho. Barcelona: Editorial Ariel, 1996, p. 69.
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informacién privada a través de cualquier medio®. Por lo que sanciona conductas
ilicitas e ilegales en un sentido amplio que afecten la intimidad. Por otro lado,
también se incorporé una seccién exclusiva para castigar conductas que atentan
contra la confidencialidad, integridad y disponibilidad de datos y, particularmente,
considerando como bien juridico protegido, a los sistemas informdticos®.

En nuestra legislacién existen muy pocos indicios, o no es claro, qué conducta,
relacionada con el procesamiento de datos, podria considerarse poco ética o es
simplemente no autorizada®, a pesar de que tienen lugar de forma recurrente en
las practicas cotidianas de la empresa. Existen ejemplos puntuales de sanciones
previstas, como es el caso del Cédigo Orgdnico Monetario y Financiero, que
prescribe una sancién grave y una multa pecuniaria por incurrir en una de las
prohibiciones del articulo 255: “Prohibiciones a entidades de sistema financiero
nacional. Se prohibe a las entidades del sistema financiero nacional: [...] 18.Co-
mercializar las bases de datos de sus clientes”®. Sin embargo, existe una gama ex-
tensa de delitos que de una u otra manera atanen a la proteccién de la intimidad
personal a través de datos personales.

Tomando esto como referencia, resulta interesante que el ordenamiento juridi-
co ecuatoriano no contemple pautas bdsicas de buenas pricticas, pero sancione
penalmente conductas ilegitimas o ilegales que tiene estrecha relacién con la di-
fusién y tratamiento de datos. Nuevamente, los delitos informdticos tienen una
utilizacién casi inexistente en Ecuador por falta de entendimiento sobre la mate-
ria. Ademds, nuevamente el problema con este mecanismo es que constituye una
sancion, sin que exista una norma especificamente preventiva.

4.2.3. DERECHO DE COMPETENCIA Y DE CONSUMO

Tan multifacético es el tema de la proteccién de datos, que también se ha intenta-
do regular desde ramas como el Derecho de Competencia y de Consumo. En este
punto, debe hacerse una precisién. En teoria, la proteccién de datos personales
estd Uinicamente regulada por el Derecho de Consumo. Poco o nada, entonces,
tendria que ver el Derecho de Competencia, dado que este busca la proteccion
de la competencia efectiva, mds que la de un determinado operador econémico o
consumidor. No obstante, en el ordenamiento juridico ecuatoriano, el Derecho
de Competencia, a través de la Ley Orgdnica de Regulacién y Control del Poder
de Mercado (en adelante LORCPM), erréneamente recoge disposiciones que
aluden a otros campos del Derecho, como la Propiedad Intelectual y el mismo

83 Cédigo Orgdnico Integral Penal (COIP). Articulo 178. Registro Oficial No. 180 Suplemento de 10 de febrero de 2014.

84 Eiusdem. Articulos 229, 231 y 232.

85 Mata y Martin, Ricardo. Delincuencia Informitica y Derecho Penal. Madrid: Edisofer, 2001, p. 21.

86 Cédigo Orgénico Monetario y Financiero. Articulos 255.18, 262 y 264. Registro Oficial No. 332 Suplemento de 12 de
septiembre de 2014.
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Derecho de Consumo. Por esta razén es ineludible realizar el presente anilisis a

la luz de la LORCPM.

Respecto del Derecho de Competencia, se contempla en la LORCPM la necesidad
de lealtad en el ejercicio de cualquier hecho, acto o prictica en el desarrollo de
actividades econdmicas, en observancia de “usos o costumbres honestos™®. De
acuerdo con dicha ley, la prictica de conductas desleales se asumird como un
cuasidelito, independientemente, de que haya existido conciencia o voluntad sobre
su realizacién o un dano efectivo como resultado, bastando una potencialidad de
este ultimo®. Ahondando en la regulacién prescrita por la LORCPM, se prohibe
y sanciona cualquier conducta cuando atenta contra “el bienestar general o los
derechos de los consumidores o usuarios™.

Dejando de lado estas cldusulas paraguas, prescritas en la LORCPM, que abarcan
un espectro de prdcticas que podrian ser incluidas bastante amplio, se encuentran
tipificadas varias conductas de précticas desleales que atentan contra el derecho a
la privacidad e intimidad. En primer lugar, se prohibe la divulgacién de secretos
empresariales”. En segundo lugar, las practicas agresivas de “acoso, coaccién e
influencia indebida contra los consumidores”, entre otras, la ley contempla las
“précticas dirigidas al desgaste del consumidor™'.

Un secreto empresarial se entiende como “cualquier informacién no divulgada que
una persona natural o juridica legitimamente posea, que pueda utilizarse en alguna
actividad productiva, industrial o comercial, que sea susceptible de transmitirse
a un tercero . Al hablar de secretos empresariales es preciso aclarar que, para
que determinada informacién pueda encajar bajo la denominacién de secreto
empresarial, debe verificarse el cumplimiento de tres pardmetros: i) la informacién
debe ser secreta, es decir, no debe ser ficilmente accesible a personas integrantes
de los circulos que manejen ese tipo de informacidn; ii) la informacién debe tener
valor comercial efectivo o potencial por ser secreta; y, iii) la persona que controle tal
informacién debe haber adoptado medidas para mantenerla secreta®.

Es evidente que los datos personales recolectados por las empresas cumplen
a cabalidad con estos criterios, pasando a ser un activo de las empresas™.
Considerando este contexto, es comdn que los operadores, al recolectar datos de
potenciales clientes, prometan guardar su confidencialidad. Si bien existen datos

87 Ley Orgdnica de Regulacién y Control del Poder de Mercado. Articulo 25. Registro Oficial No. 555 Suplemento de 13 de
octubre de 2011.

88 FEiusdem. Articulo 25.

89 Eiusdem. Articulo 26.

90 Eiusdem. Articulo 27.

91 Eiusdem.

92 Eiusdem.

93 Eiusdem.

94 Cfr. Veldsquez Bautista, Rafael. Proteccion juridica de datos personales automatizados. Espana: Colex, 1993, p. 162.
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que son proporcionados por los clientes, que podrian ser accesibles por otros
medios, como el sistema de la Dinardap, por ejemplo, a lo largo de la relacién
comercial entre el cliente y la empresa, se recopilardn datos que, de otra forma,
no se conocerfan. Estos pueden tratarse de: preferencias de productos, patrones
de consumo, opiniones, datos de mecanismos de pago, entre otros. Bdsicamente,
los negocios “requieren la méxima informacién que puedan gestionar™”.

Respecto del segundo criterio, la informacién tiene, efectivamente, valor comer-
cial. Por el conocimiento de estos datos es relativamente sencillo que cualquier
empresa realice un acercamiento al cliente e incluso promueva su marca, produc-
to o servicio de una manera personalizada e individualizada. Permite que las em-
presas ofrezcan una ventaja competitiva frente a otros operadores que se dedican
a su mismo negocio. Esto sucede porque realizar el acercamiento de manera gene-
ralizada ya no es un método eficiente de mercadeo hoy en dia. De antemano, si se
tiene conocimiento no solo de informacién bdsica, sino de preferencias y tenden-
cias del cliente al consumir se le puede ofrecer productos y servicios a la medida,
sin perder el tiempo en promocionarle aquellos que no le servirfan®. Finalmente,
en cuanto al tercer criterio, dado que la informacién tiene el valor que ya ha sido
explicado, usualmente las empresas no lo compartirdn con sus competidores.

Si bien la recoleccién de informacién de los consumidores no tiene por qué re-
sultar extenuante hoy, el manejo de esta informacién una vez recopilada, si puede
resultar en un desgaste del consumidor. El hecho de que una empresa cuente con
informacién de un actual o potencial consumidor, ya sea esta bdsica o especifica,
se traduce en que el operador econémico tiene una via de contacto con el cliente,
es decir, lo tiene a su alcance.

En teoria, esto no deberia generar conflicto, ya que tinicamente permitirfa que las
opciones del cliente crezcan y tenga a su disposicién varias alternativas de produc-
tos o servicios. El problema florece cuando las empresas intentan forzar la compra
del producto, no solo cuando este no ha sido solicitado, sino cuando ni siquiera es
deseado o requerido. Un ejemplo claro de esta situacion es el famoso cold-calling,
que conceptualmente consiste en la oferta o promocién de servicios o productos
por via telefénica”. En la préctica, sin embargo, los operadores no solo se enfocan
en la oferta o promocién, sino que llegan al punto de imponer el consumo del
producto. No es dificil ilustrar esto dado que es comdn que bancos, entidades fi-
nancieras, hospitales, aseguradoras y otros llamen al cliente a informarle que se ha
hecho acreedor a beneficios, tarjetas o productos que no ha solicitado.

95 Alet, Josep. Visién cliente: Crecer y ganar mds con los clientes. Espana: Profit, 2015, s.p.

96 Cfr. Sierra, Jorge Alfonso. Marketing para editoriales universitarias en el siglo XXI. San José: Direct Libros, 2005, p. 48.

97 Cf. Mailoc, Marcos., lllera, Carlos. Invertir en hedge funds: andlisis de su estructura, estrategias y eficiencia. Espana: Diaz de Santos,
2004, p. 135.
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Se pensaria que basta con declinar estas ofertas, pero es de conocimiento general
que, en tales casos, no basta una negativa por respuesta. Ademds, muchas veces
los operadores telefénicos contratados por las empresas exigen al cliente expli-
caciones o incluso le hacen proporcionar mayor informacién que servird para
futuro contacto. Este esquema de escudarse en la promocién y oferta de produc-
tos o servicios para terminar practicamente imponiéndolos genera un desgaste
en el cliente. Este no solo debe consumir su tiempo y energia declinando las
propuestas de las empresas, sino que, dado que estas pricticas son recurrentes,
a veces debe emprender acciones informales o incluso legales para lograr que su
informacion sea retirada de las bases de datos. Como se establecié anteriormente,
estas acciones suelen ser escasas y, de existir, resultan infructuosas dado que estdn
presenten de manera aislada en un sistema que no ha interiorizado la proteccién
de datos. Claramente, los consumidores han sido victimizados por esta practica®®.

Es preocupante que, en Ecuador, a pesar de que existen estas disposiciones, no
exista una plena proteccién al consumidor. Pocos clientes conocen sus derechos
como han sido descritos anteriormente, por lo que el indice de denuncias al res-
pecto de su vulneracién es marginal. Mds preocupante aun resulta que, siendo
estas estrategias de alcance masivo, incluso si se denunciara, no habria garantia de
una reaccién por parte de las autoridades.

Este asunto no ha llegado a discutirse en las esferas legislativas de manera plena y
productiva todavia. Los medios, sin embargo, dejan claro lo recurrente y cotidia-
no de estas practicas desleales violatorias al derecho de proteccién de datos. En un
articulo del diario £/ Telégrafo queda demostrada esta problemdtica de modo bas-
tante simple. El articulo se refiere al caso de “Carla Grijalva, ama de casa, [quien]
recibia llamadas de ndmeros desconocidos que le ofrecian seguros médicos para
ella y su familia. La insistencia de los vendedores fue tanta que la mujer, de 35
afos, buscé en YouTube un tutorial para saber cémo bloquear ciertas llamadas™.

No obstante, lo verdaderamente inquietante es la opinién de la otra parte, el
vendedor, recogida en el mismo articulo. El gerente de una empresa dedicada a
proveer cursos de lectura e idiomas comenta, como justificando su accionar: “[S]
i nosotros, como vendedores, entendemos lo que el consumidor quiere, también
podremos saber cudndo lo necesita”®. Sorprende cémo, en una frase, este razo-
namiento despoja al consumidor de su voluntad e incluso viola principios eco-
némicos elementales como la ley de oferta y demanda. Resulta que ya no son los
consumidores, sino los proveedores, quienes determinan la demanda de bienes, y
con ello, incluso precios y cantidad de produccién.

98 Cfr. Twomey, David y Jennings, Marianne. Business Law: Principles for Todays Commercial Environment. Ohio: Cengage Learning,
2011, p. 106.

99 Sandoval, Fernando. «La insistencia de ventas telefénicas genera malestar». E/ Telégrafo, 12 de marzo 2017. https://www.
eltelegrafo.com.ec/noticias/702/51/la-insistencia-de-ventas-telefonicas-genera-malestar (acceso: 02/03/2018).

100 /bid.
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Por el lado del Derecho de Consumo, la Ley Orgénica de Defensa del Consumidor
protege al cliente contra “la publicidad enganosa o abusiva, los métodos comercia-
les coercitivos o desleales™'. En este sentido, tal ley prescribe que “serdn nulas de
pleno derecho y no producirdn efecto alguno las cliusulas y estipulaciones contrac-
tuales que impliquen renuncia a los derechos que esta ley reconoce a los consumi-
dores o de alguna manera limiten su ejercicio” " y aquellas que “causen indefensién
al consumidor o sean contrarias al orden publico y a las buenas costumbres™%.

Sin embargo, a pesar de establecer la proteccién al consumidor contra précticas
coercitivas, por ejemplo, que involucran el mal uso o manejo de datos persona-
les, el enfoque no estd precisamente encaminado a protegerlos especificamente.
Ademds, hay una carencia de efectividad de las disposiciones descritas. Si bien el
consumidor puede entablar reclamos frente a la Defensoria del Pueblo, por ser la
autoridad encargada, es verdaderamente dificil llevar ante la justicia a las grandes
empresas quienes, a menudo, son sujetos activos de las conductas descritas.

5. CONCLUSION

En la presente investigacion, se ha intentado demostrar con claridad, que la legis-
lacién ecuatoriana no ha logrado sentar las bases para tutelar el derecho de pro-
teccion de datos. Muestra de ello es el hecho de que ni siquiera una nocién bésica
de datos personales ha sido definida en la legislacién ecuatoriana. Hay una fuerte
disonancia entre el enfoque del ordenamiento juridico ecuatoriano, y las escasas
acciones y alternativas que tienen los consumidores para tutelar el manejo de su
informacién por parte de las empresas. Lamentablemente, los mecanismos que
existen, habeas data, denuncias por delitos informdticos, acciones administrativas
segtin el Derecho de Competencia o reclamos por materia de consumo, carecen
de idoneidad por el alcance limitado del amparo que otorgan.

Ninguno de estos mecanismos ha sido especificamente disenado para la pro-
teccién de datos. El ordenamiento juridico ecuatoriano no es coherente al solo
sancionar conductas que en ninguna de sus disposiciones ha buscado prevenir.
Esto genera que, a diario, tengan lugar conductas que vulneran el derecho a la
proteccion de datos. Tan comun es esto que hasta se han naturalizado estas prac-
ticas y, mds alld de verse como verdaderos abusos, se conciben simplemente como
molestias cotidianas.

Otro problema evidente es que las normas relativas a la proteccién de datos no se
encuentran codificadas y estdn dispersas en varios cuerpos normativos, por lo que
es aun mds dificil que el consumidor promedio se defienda. Se empeora la situa-
cidn, ya que, en Ecuador, ni siquiera existe como tal una rama de Derecho para la

101 Ley Orgdnica de Defensa del Consumidor. Articulo 4. Registro Oficial No. 116 Suplemento de 10 de julio de 2000.
102 Eiusdem Articulo 43.
103 Eiusdem.
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