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La accion
Galo Chiriboga Zambrano d e Hé beas Da ta

PLANTEAMIENTO DEL PROBLEMA

El desarrollo tecnolégico alcanzado por la humanidad
es, sin duda, sorprendente. La humanidad puede hoy dispo-
ner de gran cantidad de conocimientos e informaci6n, que
pueden ser almacenados en sistemas electrénicos que tie-
nen la virtualidad de circular a gran velocidad. Esta tecno-
logia permite acortar distancias, oportunidad y rapidez en
el acceso informiético; pero, por otro lado, invade esferas
informativas que los seres humanos tienen derecho a man-
tener en la érbita de la intimidad. Hay, por tanto, una dis-
puta entre el derecho a la informaci6n y el de la intimidad.
El desarrollo equilibrado de estos dos derechos debe tener
como objetivo una adecuada armonfa que permita el avan-
ce de la informacién, pero reservando la proteccién de par-
te de esta informacidn, a fin de que se permita, al mismo
tiempo, el derecho a la proteccién de la intimidad. Podria-
mos sostener, como lo hace Rodolfo Daniel Uicich que de-
Jender la intimidad es un medio para defender la informa-
cion, pilar bdsico del desarrollo humano y derecho funda-
mental del hombre.'

La informética nos permite, actualmente, un manejo
automatizado de la informacién y la telemética la transmi-
sién de los datos a distancia; hay pues un conocimiento al
alcance de todos, que facilita altos niveles de progreso en
materia cultural, social y econémica. El Internet y sus au-
topistas informdticas se ha convertido en un nuevo medio
de comunicacién social, de acceso casi ilimitado, que nos
permite informarnos de muchisimas cosas -buenas y ma-
las- sin ninguna restriccién, ni de sus contenidos, ni por el
lugar en que tal informacién se encuentra.

La actual tecnologfa nos permite manejar gran cantidad
de informacién pero, al mismo tiempo, la utilizacién dis-
crecional de todo ese acervo informativo pone en peligro
derechos y libertades, cuando hay contenidos erréneos en
las bases de datos, o porque se difunden informaciones que
la persona tiene derecho a mantenerlas en su intimidad, co-
mo es su condicién de salud; es, por tanto, indispensable,
favorecer legislativamente que quien dispone de la infor-
macién le de un buen manejo, evitando el abuso, limitando
su contenido a fin de no afectar la intimidad, procurar el ac-
ceso igualitario, precisamente para que pueda existir un
adecuado equilibrio entre el derecho a la informacién y la
protecci6n de la intimidad.

CONTENIDO DEL DERECHO A LA INFORMACION

El derecho a la informacién es uno de los derechos hu-
manos fundamentales que nuestra Constitucién protege,
derecho que, ademas, estd internacionalmente tutelado por
la Declaracién Universal de los Derechos Humanos, la De-
claracién Americana de los Derechos y Deberes del Hom-
bre, el Pacto Internacional de Derechos Civiles y Politicos,
la Convencién Americana sobre Derechos Humanos.

El derecho a la informaci6n abarca una serie de otros
derechos y libertades como a la expresién y a la comunica-
cién piblica. La persona humana es duefia absoluta de su
pensamiento, sin embargo, este pensamiento en su expre-
si6én tiene limites que estdn fijados por los derechos de los
demds.

Todo individuo tiene derecho a la libertad de opinién y
de expresién; este derecho incluye el no ser molestado a
causa de sus opiniones, el de investigar y recibir informa-
ciones, el de difundirlas, sin limitacién de fronteras, por
cualquier medio de expresién, asegurando el respeto a los
derechos o reputacién de los demas, la protecci6n de la se-
guridad nacional, el orden piiblico o la salud o moral piibli-
ca. Es un derecho relativo, que tiene el limite, entre otros,
de la reputacién de los demas.

El derecho a la informacién contempla el tener la posi-
bilidad de dar y recibir informacién; es, por lo tanto, un de-
recho que involucra no sélo a la persona como individuo,
sino a ésta entendida como parte de una comunidad, e in-
volucra a la libertad de investigar, difundir, recibir informa-
cién y opinién. También el derecho del usuario de la infor-
macién, esto es, a no recibir informacién distorsionada,
abusiva o falsa.

La informacién debe ser autentica y las personas tene-
mos derecho a pedir su rectificacién cuando ésta es erré-
nea, falsa, desactualizada o incompleta.

CONTENIDO DEL DERECHO A LA INTIMIDAD

La libertad es un elemento esencial de todo Estado de-
mocrético y es un valor intrinseco del ser humano, que
existi6 atin antes de la creacién del Estado como caracteris-
tica consustancial a la naturaleza humana.

La libertad juridica permite al ser humano desarrollar
su personalidad. La libertad, en opinién de Germén J. Bi-
dart Campos, se compone de cuatro aspectos:
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a) Un estatus personal que depare al hombre la calidad de
persona juridica, con capacidad de derecho, cuya ne-
gacion absoluta es la esclavitud y la incapacidad total
de derecho;

b) Un poder de disposicién que, en uso de la libertad, sea
susceptible de producir efectos juridicamente relevan-
tes

¢) Un drea de intimidad, donde la libertad inofensiva, o
neutra, para terceros, quede inmunizada y sustraida a
toda interferencia arbitraria del Estado;

d) Un principio bdsico a favor del hombre, en el sentido
de que todo lo que no estd prohibido, estd permitido.’
La intimidad es parte esencial de la libertad. Es aquel

espacio fisico y moral en el cual ni el Estado, ni otras per-

sonas, deben entrar y, en materia informativa, la intimidad
es aquel 4mbito que la persona no desea hacer publico.

La intimidad es lesionada por el ejercicio de la informa-
cién, cuando tal informacién invade campos personalisi-
mos y a consecuencia de tal intromisién hay un dafio al ho-
nor. Este campo de autonomfa individual est4 constituido
por sentimientos, habitos, costumbres, situacién patrimo-
nial, creencias religiosas, salud mental y fisica; en otras pa-
labras, acciones, hechos o datos que estdn reservados al
propio individuo y cuyo conocimiento y divulgacién por
extrafios significa un peligro para la intimidad.

Para protegernos contra la informacién que afecta nues-
tra intimidad tenemos derecho a la réplica, por medio de la
cual accedemos al medio de comunicacién que hizo pibli-
ca una informaci6n que nos produjo dafio o perjuicio, a fin
de que tal medio de comunicaci6n rectifique o enmiende la
informacién dafiosa. También nos protegen la legislacion
penal, para la sancién respectiva, cuando con tal informa-
ci6én se ha perpetrado un delito de calumnia o injuria y la
legislacién civil, para condenar el dafio moral producido
por la informacién injusta o abusiva y, finalmente, el Ha-
beas Data que nos posibilita el acceso a una base de datos
priblica o privada para conocer, modificar o suprimir toda
informacién inexacta y perjudicial que pudiera tener del so-
licitante.

Igual que el derecho a la informacién, el derecho a la
intimidad tiene su limite. Este limite no est4 dado necesa-
riamente por negar la posibilidad que un tercero pueda te-
ner conocimiento ocasional y limitado a algo que pertene-
ce al fuero interno, sino a la prohibicién de utilizar dicha
informacién en contra de la persona de quien se la obtuvo,
o haciéndola piblica sin autorizaci6én y sin una justifica-
cién social, juridica o cientifica.

El conocimiento de informacién intima, por razones re-
ligiosas o profesionales, estd sometido al silencio y al se-
creto, secreto que muchas veces tiene que mantenerse auin
en perjuicio del derecho a la informacién, pues esta infor-
macién personalisima fue proveida, precisamente, por la
confianza de que tal informaci6n jamds serd revelada y tal
confianza es un valor social que debe preservarse, ain a
costa del derecho de informacién.

El derecho a la intimidad abarca aspectos intimos del ser
humano; implica, por tanto, un 4mbito que no debe ser conoci-
do por terceros; seria el 4mbito de la intimidad absoluta, en opi-
ni6n de Uicich,? también involucra aquello que, siendo de la in-
timidad de la persona, es conocido por su exteriorizacion nece-
saria e ineludible, como el origen racial, creencia religiosa o po-
litica, que se las denomina de intimidad relativa.

El derecho a la intimidad incorpora la facultad a supervi-
sar a quienes tienen la informaci6n, sea ésta una persona na-
tural o juridica, piiblica o privada; por tanto, en razén de este
derecho a supervisar, podemos por medio del Hébeas Data:
1. Conocer la informacién que se registre sobre nosotros y

sobre nuestros bienes, en cualquier banco de datos pui-

blico o privado.
2. Hacer corregir, complementar o actualizar todas aque-

Ilas informaciones personales que estén incorrectas.

3. Conocer el uso que se daré a la informacién y oponer-
se a dicho uso, si afecta ilegftimamente sus derechos.

4. Prohibir la obtencién de datos realizada por medios
fraudulentos, o que provengan de una indebida intromi-
si6n en un 4mbito personal y de privacidad.

LA INFORMATICA Y LA INTIMIDAD PROTEGIDA

Hay que diferenciar el dato de la informacién. El dato
es tan solo el impulso electrénico que queda grabado en un
programa, o sistema que puede ser recuperado. El banco de
datos es un archivo de datos almacenados en un medio, pa-
ra el caso en una computadora. La informacién que se en-
cuentra almacenada es de una infinita gama de temas, pero
para el caso que nos interesa, puede ser de antecedentes pe-
nales, incumplimientos comerciales, incumplimientos fi-
nancieros (central de riesgos), demandas incoadas, etc.

El dato que est4 referido a una persona en concreto pue-
de tener, y de hecho tiene, informaci6n sensible y no sensi-
ble; entendiendo a la primera como aquella que afecta, o
puede afectar la intimidad de esa persona concreta, que es
la que est4 destinada a ser protegida.

La proteccién estd dada en primer lugar con la licitud
en su obtencién, esto es que la recoleccién de datos se la
debe realizar por medios legales y leales. Existen legisla-
ciones que expresamente prohiben recolectar datos sensi-
bles, como ideas politicas, religiosas, costumbres sexuales,
raza, uso de estimulantes, etc.

La informacién obtenida en forma legal y leal, es aque-
1la que ha sido alcanzada a través de una persona autoriza-
da por la ley para obtenerla y que el proceso de recoleccion
garantice que ninguna de esa informacién se divulgue en
tratdndose especialmente de informacién nominativa sensi-
ble. Los datos obtenidos se los facilita en base a la buena fe
y tal debe ser protegida por la garantia estatal. No ocurre lo
mismo con la informacién an6nima y no sensible que es
basicamente un dato estadistico general que no es persona-
lizado ni puede ser personalizado, como la mayoria de los
datos obtenidos en el tltimo censo del domingo 25 de no-
viembre de 2001.

La difusién de un dato debe reunir los siguientes pre-re-
quisitos :

A. Ser autorizado por la persona, sobre todo tratindose de
datos personalizados y sensibles;

B. Ser exacto, esto es que responda con veracidad a la si-
tuacion;

C. Ser completo;

D. Ser actualizado.

Si no se tienen estas caracteristicas, el dato adolece de
calidad y, por tanto, abre el derecho de que, por la accién
de Hibeas Data, sea rectificado, actualizdndolo, modifican-
do lo inexacto o completdndolo; y, por cierto, demandando
por accién civil los dafios y perjuicios contra quien lo di-
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fundié sin autorizacién, en el evento de que tal difusién in-
volucre el cometimiento de una infraccién penal.

Los datos no pueden ser recolectados sin tener un fin
previamente definido y dado a conocer al titular del dato.
La informacién personal y sensible debe ser poseida s6lo
para los propésitos previstos en la ley, bien por razones de
orden profesional, o cientifico. Es, por lo tanto, fundamen-
tal comprender que estos datos s6lo tienen la finalidad pa-
ra la cual fueron obtenidos y éstos no podran ser revelados
o usados sino en la forma o fin especificados para su obten-
cién. Este dato estd garantizado por su confidencialidad.

Los datos se obtienen en un momento histérico deter-
minado, definido por el tiempo de recoleccién; por tanto se
debe prever su caducidad en el tiempo, pues la conserva-
cién de ese dato por un espacio temporal demasiado amplio
generard inexactitud por lo cambiante de la situacién de la
persona y su entorno.

EL HABEAS DATA EN NUESTRA CONSTITUCION

Naturaleza .- Es una garantia que protege varios dere-
chos, tales como la honra, la buena reputacién, la intimidad
y también el derecho a la informacién.

Enrique Falc6n, tratadista citado por el doctor Orlando
Alcivar, dice que el Habeas Data es un remedio urgente pa-
ra que las personas puedan obtener el conocimiento de los
datos a ellos referidos, y de su finalidad, que consten en el
registro o banco de datos piblico o privado y en su caso
para exigir la supresion, rectificacion, confidencialidad o
actualizacion de aquellos.*

Doctrinariamente el Habeas Data protege la integridad
moral de las personas frente a informaciones referidas a su
personalidad, tales como: su afiliaci6én politica, gremial, re-
ligiosa, su historia laboral, sus antecedentes crediticios, po-
liciales e informaciones similares que constan en registros
o bancos de datos.

Como muy bien sostiene el doctor Garcia Falcond, el
Hébeas Data resguarda la intangibilidad de la reserva de
la vida privada del individuo y su entorno familiar?

La accién de Hébeas Data nace con el desarrollo tecno-
légico del mundo actual. Hoy nuestra vida esta registrada
en instituciones piblicas y privadas y, en la mayoria de los
casos, no conocemos exactamente €l contenido de esa in-

formaci6n sobre nosotros mismos o sobre nuestros bienes.
Muchas veces es informacién incorrecta por falta de actua-
lizacién de tales registros o bancos de datos ¥, al circular
esa informaci6n incorrecta, perjudica su honra y buena fa-
ma; siendo real, es informacién relacionada a hechos priva-
dos e intimos que, al divulgarse, vulneran el 4mbito de la
privacidad, precisamente, por el cardcter de confidenciali-
dad de tal informacién.

El Hébeas Data obliga al funcionario que dispone la
informaci6n, a presentar la informacién, a explicar el uso
que se estd dando a dicha informacién y con qué propési-
tos la entidad tiene esa informacién.

El Hébeas Data nos garantiza a acceden y verificar la
informacién y, como consecuencia, pedir que se actualice
los datos, rectificarlos o anularlos, si fueren erréneos o
afecten a sus derechos, fundamentalmente a su honra o in-
timidad.

En relaci6n a esta garantfa, se desprenden tres derechos,
como lo sostiene el doctor Diego Pérez Ordéfiez: derecho
de acceso, derecho de conocimiento, derecho a la actuali-
zacién, rectificacion, eliminacion o anulacion de datos.®

Estos tres derechos confirman el objetive bésico del
Hébeas Data: evitar que el uso incorrecto de la infor-
macién pueda lesionar el honor, el buen nombre y el
dmbito de la privacidad de la persona, como consecuen-
cia de la difusién de esos datos erréneos, incompletos o
inexactos.

Si no se analiza este objetivo bésico de la garantia cons-
titucional del Habeas Data, se presenta, como de hecho se
da, una perniciosa confusién entre el H4beas Data con la
exhibicién, figura tipica del procedimiento civil.

La accién de Hébeas Data sirve para proteger al ciuda-
dano de que el Estado, o los particulares, hagan uso de una
informaci6n incorrecta, inexacta u obsoleta y que, al difun-
dir tal informacién, se produzcan discrimenes, calificacio-
nes deshonrosas, etc.

El Hébeas Data nos permite ingresar a la informacién y
descubrir el contenido de ella y a exigir su rectificacién, si
ésta es errénea o afecta ilegalmente sus derechos. ;Con
qué prop6sito? Evitar que dicha informacién incorrecta,
equivocada, circule y afecte su intimidad, honra, buena re-
putacién o pueda causar un dafio moral. En definitiva, se
defiende derechos concretos propuestos en la Constitucién.
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