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Resumen

Pactar con la prictica de actos criminales para descubrir un delito serd motivo de andlisis, por lo
que los principios bésicos de legalidad, especialidad, subsidiariedad, proporcionalidad, control
jurisdiccional y seguridad juridica deberdn probarse cuando sea necesario la infiltracién de un
agente encubierto en organizaciones delictivas que utilizan el ciberespacio. La tecnologfa estd
desplazando al agente encubierto en persona; los medios tecnoldgicos permiten de manera
invisible allanar y estar presente en el lugar de los hechos, escanear, describir, escuchar y
recoger informacién entre otras actividades rebasando los limites geograficos y las fronteras,
ante delitos globalizados que requiere de la cooperacidn internacional y la asistencia mutua
entre paises para combatir en el ciberespacio en los que debe intervenir el agente encubierto
cibernético.
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Summary

Settling criminal acts to uncover another crime shall be reason for investigation. In these
circumstances, the basic principles of law, specialty, subsidies, proportion, jurisdictional
control and legal security will need to be justified before infiltrating an undercover agent
in an organized crime entity that uses cyberspace. Technology is replacing the participation
of undercover agents, as technical devices allow an invisible way to observe and be present,
scan, describe, listen and collect information from a potential crime scene, regardless of
geographical limits and borders. This is particularly important when global crimes require
international cooperation and mutual assistance between countries to deal with cyberspace
that need the intervention of a cyber undercover agent.
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1. Introduccién

La tecnologia ha estado ligada al desarrollo de la humanidad, debemos anotar, siguiendo a
Castells (2006), que la sociedad actual de espacios virtuales y cibernéticos, que él denomina
“sociedad red”, se diferencia de los anteriores desarrollos histéricos de las tecnologias de la
informacién y la comunicacién (como la imprenta, el telégrafo o el teléfono no digital) por tres
caracteristicas fundamentales de las tecnologfas que forman el nicleo del sistema: a) su capacidad
autoexpansiva de procesamiento y de comunicacion en términos de volumen, complejidad y
velocidad; b) su capacidad de recombinar basada en la digitalizacién y en la comunicacién
recurrente; y ) su flexibilidad de distribucién mediante redes interactivas y digitalizadas.

En esta sociedad red, las posibilidades de que sean cometidos delitos de variada
naturaleza son prdcticamente infinitas, sin fronteras y sin concepciones de jurisdiccidén
y competencia delimitadas por la Constitucién y la legislacién procesal de cada pais. Las
medidas y operaciones que son requeridas para contener estos delitos en el ciberespacio deben
trascender la regulacién tradicional.

La figura del agente encubierto lejos de estar siendo desplazada por la tecnologfa, se asiste
de ella para lograr los fines de su accidn, sin poner en riesgo su integridad personal, pudiendo llegar
al lugar, escuchar, mirar, identificar a los sospechosos, examinar, conseguir y llevarse indicios que le
sirvan como elementos de conviccién en un proceso penal de formas antes no conocidas.

Claro estd, siempre persistirdn los problemas y las dudas sobre la legalidad en la
obtencién de estas informaciones, sobre todo por tratarse de un medio extraordinario y
excepcional, en el que haciendo uso de artimanas tales como la suplantacién de identidad y
la interceptacién de las comunicaciones se busca colocar ante la justicia personas sospechosas
de la comisién de algin ciberdelito.

2. Consideraciones Generales

2.1. Las Técnicas Especiales de Investigacién

Las Técnicas Especiales de Investigacién se encuentran determinadas en la seccién tercera
del libro segundo del Cédigo Orgénico Integral Penal (COIP), vigente en el Ecuador desde
el 10 de agosto de 2014. Asi se ubican disposiciones que posibilitan: la interceptacién de las
comunicaciones o datos informdticos (articulos 476 y ss), y las operaciones investigativas
con agentes encubiertos e informantes (articulos 483 y ss). Si bien las Técnicas Especiales
de Investigacion no se encuentran definidas en el COIP, la fé6rmula empleada en la norma
asemeja la contenida en la Convencién de las Naciones Unidas contra la Delincuencia
Organizada Transnacional.

Como su nombre indica, las Técnicas de Investigacién Especiales, son “especiales” en
la medida de que su utilizacién puede causar lesiones o agravios a derechos fundamentales de
los ciudadanos, de alli que, su empleo debe ser considerado igualmente de manera “especial”
0, a tenor de la norma penal “de manera excepcional®” y cuando se encuentre ampliamente
justificada su autorizacion.

3 COIR articulo 483.- “Operaciones encubiertas.- En el curso de las investigaciones de manera excepcional, bajo la direccién
de la unidad especializada de la Fiscalia, se podrd planificar y ejecutar con el personal del Sistema especializado integral de
investigacién, de medicina legal y ciencias forenses, una operacion encubierta y autorizar a sus agentes para involucrarse o
introducirse en organizaciones o agrupaciones delictuales ocultando su identidad oficial, con el objetivo de identificar a los
participantes, reunir y recoger informacién, elementos de conviccién y evidencia util para los fines de la investigacion.

El agente encubierto estard exento de responsabilidad penal o civil por aquellos delitos en que deba incurrir o que no haya
podido impedir, siempre que sean consecuencia necesaria del desarrollo de la investigacién y guarden la debida proporcionalidad

con la finalidad de la misma, caso contrario serd sancionado de conformidad con las normas juridicas pertinentes” (Enfasis mio).
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En el catdlogo descrito de las Técnicas de Investigacién Especiales, los agentes
encubiertos tienen un lugar de honor en cuanto a su estudio, ya que la cantidad de derechos
que se encuentran vulnerados en estas operaciones, solo es justificable con el nimero de
presuntos delitos que serian detectados y delincuentes aprehendidos.

2.2. Acerca del Agente Encubierto y diferencias con otras figuras
En el Ecuador el agente encubierto es un servidor policial o de la fiscalia de quien se conoce
su récord personal y profesional.

El agente infiltrado, nombre dado por Molina Pérez:

Es un funcionario de la Policia que tiene por misién actuar, dentro de la clandestinidad,
en un determinado ambiente criminal para reprimir y prevenir acciones delictivas, y para
descubrir a quienes integran la organizacién criminal, con las tareas y funciones que les
vienen atribuidos por la Ley (Molina Pérez, 2009, p. 155).

El agente encubierto, infiltrado o clandestino, se involucra de manera directa con la
organizacién delictual, a descubrir toda la informacién que sea posible, sobre personas
involucradas (activas y pasivas), asi como la posible infraccién a cometer o que ha sido
cometida.

Por su parte, el informante es cualquier persona que provee a la fiscalfa o al personal
del Sistema Especializado Integral de Investigacién, de Medicina Legal y Ciencias Forenses,
sobre los antecedentes acerca de la preparacion o comisién de una infraccién o de quienes han
participado en ella. En ambas figuras la identidad de estas personas se encuentra protegida y
su revelacidn constituye delito tipificado y sancionado en el COIP (articulo 273).

La doctrina extranjera se refiere al confidente, entendido como:

Aquel sujeto que transmite informacién a quienes estdn encargados de una investigacion
penal y que, a cambio de ella, obtiene ciertas ventajas. Puede estar dentro de una
organizacién, o fuera de ella, pero no provoca delitos no estd infilerado con el fin de
investigar (Molina Pérez, 2009).

La actividad de los agentes encubiertos, como se recoge en la legislacién ecuatoriana,
se centra principalmente en la recoleccién de informacién y de elementos de conviccién
haciendo uso de una identidad ficticia, no se plantea que el agente pueda ser provocador de
situaciones delictivas, la doctrina consultada (Molina Pérez, 2009) anota que podra instarlas,
convirtiéndose en agente provocador.

3. Los actuales escenarios del crimen y sus implicaciones en la actividad de los Agentes
Encubiertos

3.1. El Cibercrimen y su atencién en Ecuador
El Convenio sobre la Ciberdelincuencia, también conocido como Convenio de Budapest
del afio 20014, si bien inicialmente fue aprobado por el Consejo de Europa, en la actualidad

4 Dentro de los antecedentes de este Convenio, el autor Juan Pablo Albdn Alencastro cita “los esfuerzos realizados por la
Organizacién para la Cooperacion y el Desarrollo Econdmicos en Europa (OCDE) desde 1983, cuando emprendi6 un estudio
sobre la posibilidad de aplicar y armonizar en el plano internacional las leyes penales, a fin de luchar contra el problema

del uso indebido de los programas de computacién; todo este esfuerzo concluyé con la publicacién, en 1986, del informe
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cuenta con la suscripcién y ratificacién de mds de 56 paises incluyendo no europeos, en la
busqueda de cooperacién para la lucha contra delitos informdticos, que son cometidos en un
ambiente intangible; no en un mundo de dtomos y de células, sino digital, conocido como
ciberespacio (Goodman, 2003, p. 8).

Siguiendo al profesor Albdn Alencastro, entre los aspectos mds notables del Convenio
de Budapest se encuentran:

(@) la promocién de la armonizacién del derecho penal sustantivo de los Estados miembros
en materia de delitos cibernéticos, asi como la identificacién de ciertas infracciones
particularmente graves que deberfan merecer atencién prioritaria: lo cual se evidencia con
la incorporacién de un capitulo dedicado a la terminologfa; y otro capitulo relativo a la
tipificacién de los delitos: delitos contra la confidencialidad, la integridad y la disponibilidad
de los datos y sistemas informdticos; delitos informdticos propiamente dicho; delitos
relacionados con el contenido: donde se ubica la pornografia infantil; delitos con infracciones
de la propiedad intelectual y de los derechos afines; y otras formas de responsabilidad y de
sancion (tentativa y complicidad y la responsabilidad de las personas juridicas);

(b) la propuesta de pardmetros procesales minimos para la investigacion y sancién de tales
conductas, asi se consagran disposiciones sobre: dmbitos de aplicacién de las disposiciones
de procedimientos; condiciones y salvaguardas; conservacion répida, registro, confiscacién y
obtencién en tiempo real de datos informdticos almacenados; orden de presentacién;

(c) lacreaciénde mecanismosdecooperacidénanivel europeo parael combatealaciberdelincuencia.
Se enlistan los siguientes principios: generales de la cooperacién internacional, relativos
a la extradicidn, referentes a la asistencia mutua; informacién espontanea; asi como el
establecimiento de procedimientos concernientes a las solicitudes de asistencia mutua en
ausencia de acuerdos internacionales aplicables; confidencialidad y restricciones de uso.

Si bien el Ecuador no es parte de este convenio, no significa que esta materia no haya sido
tratada, y cada vez con mayor importancia y nivel investigativo. Asi, en octubre del afio 2008,
se desarrollé el evento “Cibercriminalidad en Ecuador™, el cual tuvo por objeto analizar
los delitos més frecuentes en América Latina cometidos por vias informdticas, asi como las
principales violaciones a la propiedad intelectual, delitos en comercio electrénico, firmas y
mensajes de datos, pornografia infantil, entre otros.

Ahora bien, el COIP no regula con especial tratamiento esta materia, a decir de la
doctrina consultada:

titulado “Delitos de Informdtica” que examina el marco juridico entonces vigente en diversos paises europeos, marco que
potencialmente podia ser utilizado para enfrentar esta forma de criminalidad, asi como una serie de propuestas minimas de
reforma y ampliacién a partir de ejemplos de uso indebido de sistemas informdticos que los paises podrian prohibir mediante
el derecho penal, por ejemplo, el fraude y la falsificacién informdtica, la alteracién de datos, el acceso no autorizado, la
interceptacién y la reproduccién no autorizada de programas y aplicaciones. También el Consejo de Europa desde 1963 a través
de su Legal Advisory Board y desde 1997 con el Plan de Accién adoptado por los Jefes de Estado y de Gobierno del Consejo
de Europa con ocasién de su Segunda Cumbre (Estrasburgo, 10 y 11 de octubre de 1997), empez6 a desarrollar una estrategia
para buscar respuestas comunes ante la proliferacién de las nuevas tecnologfas de la informacién. Tales esfuerzos llegaron a un
consenso, en abril de 2000, y se publicé el “Proyecto de Convencién sobre el Delito Cibernético” (Albdn Alencastro, 2016,
pp- 26-27).

5 Para informacién sobre el mismo, consultar:
<http://www.coberturadigital.com/2008/10/28/cibercriminalidad-en-ecuador-encuentro-de-delitos-informaticos/>.
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En todo caso, lo que el legislador ecuatoriano ha hecho frente al fenémeno de la
cibercriminalidad es identificar ciertas conductas que podrian cometerse empleando
medios informdticos y solo excepcionalmente se ha ocupado de tutelar directamente la
integridad, disponibilidad y/o accesibilidad de los sistemas informdticos y los datos alojados
en ellos. También resulta notable que solo en un tipo penal se hace una alusion directa al

Internet® (Albdn Alencastro, 2016, p. 33).

Estos temas del diario acontecer del pais y del mundo deben ser trabajados con rigor y es
menester su constante revision dada la “inseguridad informdtica, utilizada como estrategia
tctica y estratégica por el crimen organizado”, lo cual se presenta como un problema que
puede alcanzar inmensurables aspectos o dmbitos, pero que claro estd, afecta a todos los
que utilizamos (no importa para qué) los medios informdticos para comunicarnos y muy
especialmente los que tienen acceso a Internet’.

INTERPOLE? en la lucha contra los ciberdelincuentes apoya con soporte operacional
e investigativo, inteligencia cibernética y andlisis, forense digital, innovacién e investigacién.
Ecuador, como miembro activo desde mds de cincuenta afios, debe recurrir a las oportunidades
tecnoldgicas que ofrece ese Organismo internacional para enfrentar las ciberamenazas que
afectan principalmente nifos, nifas y adolescentes quienes ante la ausencia de afecto terrenal
acuden al ciberespacio y en redes oscuras encuentran respuestas que en muchos casos les
encaminan e instigan a la muerte.

EUROPOL? junto al EC3'® se han aliado a Interpol para enfrentar los desafios de
perseguir a las actividades ilegales en linea; la IOCTA! en su informe 2017 destaca algunos
éxitos operativos en la lucha contra los ciberdelitos, como la eliminacién de los mayores
mercados Darknet, AlphaBay, Hansa y el desmantelamiento de la red Avalancha en la que
participaron 40 paises, recomendando que ante la creciente amenaza de la ciberdelincuencia
se requiere una legislacién especifica que permita la presencia de la ley y la accién en un
entorno en linea. La falta de una legislacién adaptada estd causando pérdida de pistas de
investigacion y la capacidad de procesar eficazmente la actividad criminal en linea, concluye;
precisamente esa advertencia debe apuntar a contar con una legislacién universal.

De alli que, mds recientemente, el 24 de octubre del 2017 en Quito, los integrantes
del Programa de Lucha Contra el Crimen Organizado Transnacional —PACcTO—", se

6 COIP, articulo 230.- “Interceptacion ilegal de datos.- Serd sancionada con pena privativa de libertad de tres a cinco afios: [...]
2. La persona que disefie, desarrollo, venda, ejecute, programe o envie mensajes, certificados de seguridad o pdginas electronicas,
enlaces o ventanas emergentes o modifique el sistema de resolucién de nombres de dominio de un servicio financiero o pago
electrénico u otro sitio personal o de confianza, de tal manera que induzca a una persona a ingresar a una direccién o sitio de
internet diferente a la que quiere acceder [...].”

7 “Si bien Internet y la web han abierto la puerta a nuevas experiencias de redes sociales, amigos y contactos profesionales,
también es una ‘inmensa’ base de datos nuestros que utilizando las herramientas adecuadas y alguna sefa particular, es capaz
de establecer datos privados o tan personales que se piensa estén resguardados en sitios donde tenemos registradas fotos,
documentos, entre otros elementos” (Cano, 2007, p. 176).

8 La Organizacién Internacional de Policia Criminal es la mayor organizacién de policia internacional, con 192 paises miembros,
por lo cual es una de las organizaciones internacionales més grandes del mundo, tan sélo por detrds de las Naciones Unidas.

9 La Oficina Europea de Policfa es el érgano encargado de facilitar las operaciones de lucha contra la delincuencia en el seno
de la Unién Europea.

10 Centro Europeo de Cibercrimen creado el 11 de enero de 2011.

11 Evaluacién de la Amenaza del Crimen Organizado, en sus siglas en inglés IOCTA.

12 Programa financiado por la Unién Europea, que retine a paises como: Argentina, Bolivia, Brasil, Chile, Colombia, Costa
Rica, Cuba, Ecuador, El Salvador, Guatemala, Honduras, México, Nicaragua, Panamd, Paraguay, Perd, Uruguay, Venezuela,
con la participacién activa de la Comunidad de Policfas de América —AMERIPOL—, Red Iberoamericana de Cooperacién
Juridica Internacional —IberRed—, Grupo de Accién Financiera de Latinoamérica —GAFILAT—, Organizacién
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reunieron precisamente para tratar sobre el delito de pornograffa infantil e identificar las
falencias normativas presentes en los delitos sexuales contra nifios, nifias y adolescentes, como
es la prescripcion del delito de abuso sexual a menores de edad, (que en el caso particular del
Ecuador se decidié a través de un referéndum el 4 de febrero de 2018 en el que se determiné
su imprescriptibilidad).

La obtencién de indicios y elementos de conviccién para combatir los delitos
sexuales es una urgente preocupacion expresada por los delegados de los paises, debido a que
rebasa a cualquier actuacién policial y del agente encubierto fisico-humano para perseguir a
pedéfilos y pederastas que ya no delinquen en terreno real, sino que se ha convertido en un
internauta utilizando Internet y por ende se han trasladado a un ciberespacio.

La preocupacién surge porque la fijacién del lugar en el que se comete el acto
delictivo no coincide con el que se produce el resultado, siendo éste multiple, debido a que
de manera inidentificable los consumidores internautas se multiplican en diferentes paises
y territorios en los que puede materializarse; es ahi, donde la jurisdiccién y la competencia
se convierten en motivo de andlisis, ya que cada dmbito de accién delictual, desconoce los
limites territoriales planteados y organizados en la Constitucién'?, en el COIP' e incluso en
el Reglamento para la Implementacién y Funcionamiento del Sistema de Vigilancia Técnica
Electrénica®.

Velasco San Martin (2012) realiza un profundo estudio pragmdtico de la problemdtica
de la jurisdiccién y competencia frente a los delitos cometidos a través de sistemas de computo
e Internet, refiriéndose a Latinoamérica, orienta a que todos los paises utilicen un mismo
leguaje legislativo para armonizar sus procedimientos con miras a combatir los delitos aéreos.

Dado el auge de la ciberdelincuencia y otros delitos relacionados con evidencia
electrdnica, la incertidumbre sobre la jurisdiccién, hace necesaria y de manera excepcional,

Internacional de Policia Criminal —INTERPOL—, el Mercado Comtn del Sur —MERCOSUR—, el Sistema de la
Integracién Centroamericana —SICA— y la Asociacién Iberoamericana de Ministerios Pablicos —AIAMP—.

13 Articulo 4.- “El territorio del Ecuador constituye una unidad geogréfica e histérica de dimensiones naturales, sociales y
culturales, legado de nuestros antepasados y pueblos ancestrales. Este territorio comprende el espacio continental y maritimo,
las islas adyacentes, el mar territorial, el Archipiélago de Galdpagos, el suelo, la plataforma submarina, el subsuelo y el espacio
suprayacente continental, insular y maritimo. Sus limites son los determinados por los tratados vigentes. El territorio del
Ecuador es inalienable, irreductible e inviolable. Nadie atentard contra la unidad territorial ni fomentar la secesion. La capital
del Ecuador es Quito. El Estado ecuatoriano ejercerd derechos sobre los segmentos correspondientes de la 6rbita sincronica
geoestacionaria, los espacios maritimos y la Antdrtida”.

Articulo 242.- “El Estado se organiza territorialmente en regiones, provincias, cantones y parroquias rurales. Por razones de
conservacién ambiental, étnico-culturales o de poblacién podrén constituirse regimenes especiales. Los distritos metropolitanos
auténomos, la provincia de Galdpagos y las circunscripciones territoriales indigenas y pluriculturales serdn regimenes especiales”.
14 Articulo 14.- “Ambito espacial de aplicacion. -Las normas de este Cédigo se aplicardn a: 1. Toda infraccién cometida
dentro del territorio nacional. 2. Las infracciones cometidas fuera del territorio ecuatoriano, en los siguientes casos: a) Cuando
la infraccién produzca efectos en el Ecuador o en los lugares sometidos a su jurisdiccion. b) Cuando la infraccién penal es
cometida en el extranjero, contra una o varias personas ecuatorianas y no ha sido juzgada en el pais donde se la cometié.
¢) Cuando la infraccién penal es cometida por las o los servidores publicos mientras desempefian sus funciones o gestiones
oficiales. d) Cuando la infraccién penal afecta bienes juridicos protegidos por el Derecho Internacional, a través de instrumentos
internacionales ratificados por el Ecuador, siempre que no se haya iniciado su juzgamiento en otra jurisdiccién. e) Cuando las
infracciones constituyen graves violaciones a los derechos humanos, de acuerdo con las reglas procesales establecidas en este
Cédigo. 3. Las infracciones cometidas a bordo de naves o acronaves militares o mercantes de bandera o matricula ecuatoriana.
4. "Las infracciones cometidas por las o los servidores de las Fuerzas Armadas en el extranjero, sobre la base del principio de
reciprocidad”.

15 Resolucién del Consejo Directivo de la Policia Judicial N° 001-2012-CDPJ; especial referencia al articulo 2.- “Para la
consecucion de este reglamento, se crea el Sistema de Vigilancia Técnica Electrénica, SVT-E, que tendrd su sede en la capital de
la Republica del Ecuador y tendrd su dmbito de ejecucion a nivel nacional. Estard adscrita a la Direccién Nacional de la Policia
Judicial e Investigaciones bajo el control de la Fiscalia y demds organismos de fiscalizacion” (énfasis mio).
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la interaccién entre Operarios del sistema de justicia de distintos paises para realizar las
investigaciones pertinentes para disminuir estos hechos delictivos, siempre en un marco de
respeto de derechos humanos (Gilles Bélanger, 2017).

Es por esto que se requiere la intervencién del agente encubierto para recabar
informacién ya no como un ser humano que opera en una circunscripcién judicial
determinada, limitada territorialmente. En el ciberespacio, donde opera la delincuencia
globalizada que organiza y ejecuta este tipo de crimenes se precisard ampliar la concepcién y
la esfera de accién de esta figura'®.

3.2. La Actuacién del Agente Encubierto Cibernético

La intervencién de un agente encubierto que ya no se encuentra limitado a una circunscripcién
territorial, sino que pasa a ser un agente encubierto cibernético, digital, on/ine, o informético,
ejecuta la operacién encubierta en un espacio cibernético o virtual, caracterizado por ser
ilimitado, exuberante y acéntrico. Sus actuaciones en este entorno de algoritmos y claves
alfanuméricas, no colocan su vida en peligro o en riesgo fisico por la latente posibilidad de
ser identificado, sino que tendrd una identidad virtual, que se nutre el anonimato propicio
de Internet.

El agente encubierto en Internet es “encubierto en perfiles falsos”, ya que como
anota Bueno de Mata (2011), la funcién de este agente consistirfa en la ocultacién de la
verdadera identidad policial, “con el fin de establecer una relacién de confianza que permita
al agente integrarse durante un periodo de tiempo prolongado en el mundo en el que los
“ciberdelincuentes” actiian con la finalidad primordial, igualmente oculta, de obtener la
informacién necesaria para desenmascarar a los supuestos criminales”. Siendo una clara
posibilidad para perseguir al ciberdelito y lograr detener aquellos perpetradores de delitos
como el grooming, ciberbullyng'® y el morphing', entre otros.

16 “La inexistencia de fronteras reales es una de las caracteristicas intrinsecas de Internet, que ofrece innumerables ventajas y
como no podia ser de otro modo, inconvenientes para la persecucién de actividades delictivas. En primer lugar, para iniciar
cualquier politica criminal, hay que conocer cudl va ser el terreno de actuacion. [...] Pero ademds, y dado que a la Red se puede
acceder desde cualquier parte del mundo précticamente al instante, el siguiente problema relacionado con la independencia
geogréfica de Internet lo encontramos en la dificultad de perseguir un ilicito de estas caracteristicas. Quiérase decir que un sujeto
puede cometer un delito contra otro situado a miles de kilémetros del primero, mientas que la informacién estd en otro lugar
diferente de éstos. La situacion puede llegar a producir una verdadera impunidad, si no se articulan los remedios adecuados”
(Dfaz Gémez, 2010, pp. 173-174).

17 “El grooming —traduccién de la palabra “acicalamiento” en inglés— se define como la captacién y manipulacién de menores
de edad en linea con fines sexuales. Es el proceso por el cual un adulto trata de ganarse la confianza de un nifio, nifia o adolescente
haciéndose pasar por otro menor mediante el uso de servicios y aplicaciones en Internet —salas de cha, redes sociales, juegos en
linea y servicios de mensajeria instantdnea, entre otros—. El proceso no es nuevo, es la técnica que utilizan los pedéfilos para minar
o socavar moral o psicolégicamente al nifio con el objetivo de controlarlo emocionalmente” (Sain, 2018).

18 “El ciberacoso es entendido como el dafio repetido e intencionado ocasionado a través de medios electronicos como teléfonos
méviles o internet, realizado por un grupo o individuo contra el que la victima no puede defenderse por si misma. Debido a los
diferentes formatos tecnolégicos, los “ciberacosadores” (adultos o menores), muchas veces anénimos (forma indirecta de acoso),
realizan amenazas, vejaciones, fotograffas intimidantes, hostigamientos, y/o menosprecios hacia sus compafieros/as de pupitre
a través de diferentes mecanismos con base tecnolégica (p.e., envian fotos, videos o mensajes de texto —sms— a través de sus
teléfonos moviles, o a través de los ordenadores personales, etc.)” (Félix-Mateo y otros, 2010, pp. 47-48).

19 El morphing es un efecto especial utilizado para modificar el rostro de las personas hasta transforma en el de otras. Este
efecto que ha sido utilizado en el cine, por ejemplo, se usa para trucar imdgenes de pornografia adulta o incluso, imagenes no
pornograficas, en escenas de explotacion sexual infantil. La Circular 2/2015, sobre los delitos de pornografia infantil tras la
reforma operada por LO 1/2015, la Fiscalia General de Espana se refiere al morphing, como “la llamada pseudo pornografia
infantil (también denominada morphing) no se utiliza realmente al menor o incapaz sino que se abusa de su imagen o voz
manipuldndola con artificios técnicos. [...] En todo caso, para poder considerar penalmente trascendente este tipo de material,
serd necesario, como en el caso de la pornografia virtual, que sea realista, que trate de aproximarse a la realidad, quedando
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Si tan invisible es el delincuente cibernético que comete cualquiera de esos delitos,
mds invisible debe ser el agente encubierto en este escenario virtual, debe ser universal, para
prevenir y combatir el crimen por lo tanto no puede estar identificado. El autor espafiol
Federico Bueno de Mata (2011), sobre el agente encubierto en la era digital dice:

Una figura quessi la trasladamos a Internet, debe obligatoriamente cambiar sus caracteristicas
y su modus operandi para adaptarlo a los entornos virtuales, pero sin hacer que pierda su
esencia. Una esencia polémica y muy debatida basada en el engafio y con la que se trataria
de utilizar técnicas usadas para delinquir como técnicas a su vez de investigacién o combate
de este tipo de delincuencia (Bueno de Mata, 2011).

Si bien, las reformas legales son importantes a fin de que aquellos delitos descubiertos a
través de un agente encubierto cibernético no queden impunes con el argumento de que para
combatir la expansion de delitos en el espacio virtual en los que se pueden encontrar huellas
digitales obtenidas sélo a través de mecanismos tecnoldgicos y no se pueda emplear la figura
del agente encubierto. Herramientas cibernéticas como el agente encubierto en Internet,
deben ser utilizadas por la fiscalia y la policia ya que los delitos son cibernéticos, y su entorno
requiere de métodos especificos para la investigacion criminal®.

Tradicionalmente, se apunta que el libre acceso a los sitios en Internet ha facilitado
la comisién de delitos tales como la pornografia infantil. No obstante, en la actualidad el uso
de estos portales webs ha sido reducido, dado el constante monitoreo o patrullaje informdtico
que realizan de forman conjunta cuerpos de seguridad y prevencién de delitos.

En la constante lucha contra este flagelo se han utilizado mecanismos técnicos y
tecnoldgicos con soffwares o programas RoundUp, Grideopo Ephex, para la geolocalizacién de
las IPs que ayuden a identificar estas redes de intercambio de archivos perniciosos. Aunque
se mantiene el intercambio de este material pornogréfico a través de redes peer ro peer!, ya
que solo se requiere acceder a la Deep Web* para estar fuera del alcance de la justicia. En este

excluidos del concepto de pornografia infantil los materiales que por su tosquedad revelen su condicién de montaje” (Fiscalia
General, 2015).

20 En este mismo sentido, citaremos la opinion de Bueno de Mata (2011), acerca de la figura del agente encubierto como una
solucién acertada en la lucha contra estas conductas criminales llevadas a cabo en Internet por estos criminales. “Depositando la
fe en el buen hacer de las Fuerzas y Cuerpos de Seguridad del Estado, estamos seguro que en un tiempo no muy tardio se podrd
lograr la justicia en el mundo del ciberespacio” (Bueno de Mata, 2011, p. 306).

21 “Las redes peer-to-peer (de igual a igual, de persona a persona), también conocidas como P2, son plataformas que permiten el
intercambio de archivos entre miles de usuarios conectados a Internet. A través de un programa informdtico especifico de P2, cada
vez que el usuario accede a la red, comparte una carpeta de archivos con el resto de internautas conectados simultdneamente a una
plataforma virtual, al mismo tiempo que puede acceder a los archivos compartidos por los demds internautas” (CEDRO, 2009, p. 22).
22 “Se conoce como Deep Web (también denominado Invisible Web, Hidden Web o Dark Web) o Internet profundo o invisible
a todo el contenido que no forma parte del Internet superficial, es decir, de las pdginas indexadas por las redes de los motores de
busqueda de la red. Esto se debe a las limitaciones que tienen las redes para acceder a todos los sitios web por distintos motivos. La
Deep Web son los lugares en Internet donde los motores de biisqueda no pueden indexar: donde Google, Yahoo, Bing, etcétera
no llega ni llegard. Por lo tanto, son “oscuros” y de acceso muy limitado. [...] En el Internet profundo est4 alojado mds del 80 por
ciento del contenido real de Internet, se encuentra informacién clasificada, incluso pdginas de cardcter delictivo” (Lopez-Barberd
Martin, 2014, p. 96) El material consultado indica que no toda interaccién en la Deep Web es de cardcter delictual, puesto que se
puede “encontrar con lo que llamarfamos “la parte buena” y el buen uso [...] no deja de ser una herramienta al igual que la web
normal) sino que depende del uso que se haga de ella y a qué niveles se acceda y para qué fin. - Nivel 0: Web comun (buscadores tipo
Google, Yahoo...). - Nivel 1: Encontrarfamos bases de datos, informacién probada, direcciones... - Nivel 2: Aqui empezarfamos
a hablar de pdginas de cardcter ilegal donde se encuentra pornograffa o resultados de btisqueda bloqueada por otros servidores. -
Nivel 3: Uso necesario de proxy. En este nivel se encuentran temas peligrosos que ya se encuadran dentro del cibercrimen. Desde
pornografia infantil, grupos de intercambio de este tipo de materiales, virus... - Nivel 4: Los denominados ‘onion’. Necesidad
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sentido, se apunta que la persecucion de las infracciones cometidas a través de estas redes y en
esos niveles de la Web no resulta ficil:

Se trata de actos llevados a cabo en una plataforma virtual a la que estdn conectados
millones de usuarios, con el afiadido de que los ficheros no se encuentran en un sitio web
responsabilidad de un servidor, sino que estdn dispersos en los ordenadores particulares de
los usuarios interconectados a través de un determinado programa (CEDRO, 2009, p. 22).

En estos escenarios surge la necesidad de instrumentar la actuacién del agente encubierto cibernético,
quien deberd utilizar anzuelos o trampas con la finalidad de pescar o atrapar a los delincuentes
cibernéticos, estos instrumentos van mds alld de las mentiras y enganos que habitualmente emplea
el agente para infiltrarse, ya que en el circuito ciberdelictivo descrito, deberd aparentar ser un
usuario poseedor de contenido relativo a pornografia infantil, cuyo intercambio le permitirfa
ganarse la conflanza de los internautas porndgrafos o pedéfilos “verdaderos™.

Resulta idéneo apuntar como ejemplo la modificacién realizada en 2015 a la
Ley espanola de Enjuiciamiento Criminal (BOE N2 239, de 6 de octubre de 2015) a las
facultades del agente encubierto, al tratarse de actuaciones informdticas contra pornografia
infantil podré:

a) operar en el tréfico social, de los canales de comunicacién cerrados, bajo una identidad
ficticia, que esconda su condicién de miembro de las Fuerzas y Cuerpos de Seguridad; b)
intercambiar o enviar por si mismo archivos ilicitos por razén de su cometido; ¢) analizar
los resultados de los algoritmos aplicados para la identificacién de dichos archivos ilicitos

(Carou Garcia, 2018, p. 28).

Como vemos se trata de un conjunto de actuaciones que podrd desplegar el agente para lograr
hacerse del companerismo y la camaraderia de otros usuarios de estas redes delictivas con el
fin de lograr su desmantelamiento y aprehension, actuaciones que deberdn estar precedidas
por la autorizacién judicial, toda vez que estarian siendo vulnerados derechos fundamentales
como el secreto de las comunicaciones, por mencionar alguno.

3.3. Elementos para la reforma legislativa

A los fines de asegurar una efectiva incorporacién de la figura del agente encubierto
cibernético en nuestro ordenamiento juridico, planteamos dos elementos a considerar en la
posible modificacion legal.

El primer elemento corresponde al dmbito espacial donde se pueden realizar estas
operaciones encubiertas, ya que como hemos anotado se trata de delitos que trascienden
las fronteras y los limites nacionales, verificdindose en la profundidad de la Web, que podria
involucrar varios paises. Si bien, es imposible que en el ordenamiento interno ecuatoriano se
establezca la posibilidad de que los agentes policiales actiien por si mismos en otro pais, de

de utilizar Tor. Aqui se encuentra pornografia de cualquier tipo, asesinatos reales, imdgenes de secuestros y torturas, trifico de

6rganos, intercambio de divisas, hackers, documentos de anonymous (mediante Tor han organizado ataques masivos a todo tipo

de organizaciones), trifico de armas, intercambio de drogas, contratacién de asesinos a sueldo, prostitutas, contactos de terrorismo
ga g p

y un largo etcétera que constituye el mds largo mercado negro que se haya visto hasta ahora” (Lopez-Barberd Martin, 2014, p. 97).

23 “El agente infiltrado opera en la Red bajo una identidad falsa, lo cual le permite adentrarse en los grupos cerrados de pedéfilos,

generando para ello una relacién de confianza con alguno o algunos de sus miembros, que serdn los que le proporcionen la

indispensable invitacién para formar parte de esas comunidades virtuales delictivas” (Carou Garcia, 2018, p. 27).
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la revisién realizada, nada impide que Ecuador se haga parte del Convenio de Budapest y/u
de otros tratados que propugnan la cooperacién y colaboracién internacional en la puesta en
marcha de operaciones encubiertas en Internet, donde intervienen cuerpos de seguridad de
distintos paises, lo cual conduce a una persecucién internacional de estos delitos.

El segundo elemento se refiere a las facultades que se le deben dar al agente encubierto
cibernético, que tal como ha sido referido por la doctrina, requerird de ampliacién de las
formas tradicionales. A este respecto se requerird modificar el contenido de los articulos 480 y
482 y del numeral 3 del articulo 484 del COIP referente al allanamiento y su procedimiento y
a las reglas de las operaciones encubiertas, donde se establece que en ningtin caso se permitird
al agente encubierto, impulsar delitos que no sean de iniciativa previa de los investigados. Esta
modificacién atenderd a la descrita necesidad de ganarse la confianza a través del intercambio
de informacién en estas redes delictivas virtuales.

Las reformas descritas son importantes a fin de combatir la diversidad de delitos
cibernéticos, los cuales son de imposible persecucién en el limitado dmbito territorial de
nuestro pafs, y donde las facultades para realizar operaciones encubiertas son también
limitantes para los agentes.

4. Conclusiones

a. a. La urgente necesidad de generar cambios en los modelos de organizacién nacional e
internacional por la proliferacién de crimenes ocurridos en el ciberespacio, va dejando
atrds aquella jurisdiccion territorial que limita su efectiva persecucién, a los fines de tener
coherencia entre la lucha y lo que se desea lograr.

b. b. Alertar que en delitos tan atroces cometidos en el medio informético como los que
tienen nifos y nifias como victimas, se constituyen temas de interés global, donde habria
lugar a incorporar una excepcion a la territorialidad, que de la mano de la cooperacién
internacional y la asistencia mutua en las investigaciones, aun entre paises que no
cuentan con tratados o acuerdos, toda vez que Internet no tiene fronteras ni conoce de
jurisdicciones, permitan el intercambio continuo de informacién, asi como a través de
herramientas tecnolégicas especificas, el monitorio constante de posibles sospechosos, a
los fines de mitigar estos crimenes. Tal como apunta Sabrina B. Lamperti:

La cooperacién oportuna y eficaz entre los paises es fundamental para garantizar el
éxito de una investigacién porque, a diferencia de la investigacién tradicional, es muy corto el
tiempo de que dispone un investigador de delitos cibernéticos (Lamperti, 2014).

a. c. La existencia del Convenio de Budapest no hace invulnerable el ciberespacio ya que
siempre surgirdn novedosas situaciones que requerirdn apelar a los principios de la
cooperacién internacional teniendo presente que en el ciberespacio a la hora de cometer
delitos y de contrarrestarlos no hay limites territoriales o fronteras, los datos que se
encuentran en las nubes de informacién son un claro ejemplo del tipo de problemas que
surgen y para los cuales debemos estar cada vez mds preparados.

b. d. Esa preparacién pasa por ajustar operadores y funcionarios de justicia entre los que
se encuentra el agente encubierto, al escenario virtual, donde su actuacién no se puede
limitar a un espacio finito, ya que el ciberespacio es infinito y las posibilidades de que las
organizaciones criminales cometan actos contrarios a la ley socialmente reprobables, son
igualmente infinitas.
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