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Resumen

En este trabajo se propone un modelo de Implementacién de Gobierno de TI como aliado del ne-
gocio, para ello se utilizaron las mejores pricticas de gobernanza de TI como lo es COBIT 5 y el
estandar ISO 38500, ya que en la actualidad las tecnologias y los sistemas de informacién se han
convertido en el elemento esencial para la supervivencia de las organizaciones, al posicionar al depar-
tamento de TI como drea estratégica en el cumplimiento de los objetivos del negocio.

La motivacién principal para realizar esta propuesta, fue la de apoyar las decisiones estratégicas actua-
les y a futuro de las organizaciones. Es por ello, que se ha realizado la priorizacién de iniciativas de
mejora, en base a metas, métricas e indicadores que permitirdn realizar la medicién continua de los
resultados, y conocer el avance de los logros obtenidos.

Finalmente, se efectda una propuesta de Gobierno de TI, que permita alcanzar progresivamente los
niveles de capacidad en los procesos de Tecnologia de la Informacién para la consecucién de un buen
Gobierno de T1. Con el propésito de mantener la percepcién del valor de la adopcién del Marco de
Gobierno de TI, en los altos mandos de las organizaciones se recomienda realizar una medicién con-
tinua de los resultados obtenidos en el plan de accién de mejora de los catalizadores: politicas, proce-
sos, estructuras organizativas, cultura , informacién, servicios, personas, infraestructura, habilidades
y competencias segtin los resultados del indicador de gestién y gobierno propuesto, a fin de alcanzar
progresivamente mejoras en el nivel de capacidad, esto facilitard la identificacién de iniciativas para
mejorar el Marco de Gobierno Corporativo de TT.

Palabras clave: I'T Governance Application of COBIT 5 Corporate Governance, Risk analysis, I'T

Governance Best Practices.
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Abstract

This paper proposes an Implementation of I'T Governance model proposed as an ally of the busi-
ness, for which the best IT Governance practices used, such as COBIT 5 and ISO 38500 standard,
nowadays technologies and information systems have become the essential element for the survival
of organizations by positioning the I'T department as a strategic area in the fulfillment of the insti-
tutional objectives.

The main motivation to carry out this proposal was to support the current strategic decisions and the
future of the Organizations. That is why the prioritization of improvement initiatives has been car-
ried out, based on goals, metrics and indicators, which will make it possible to continuously measure
the results and know the progress of the achievements obtained.

Finally, an I'T Governance proposal made, which allows to progressively reaching the levels of capac-
ity in the Information Technology processes for the achievement of a good I'T Government. In order
to maintain the value of adopting the I'T Governance Framework at the upper hierarchical level, it
is recommended to carry out a continuous measurement of the results obtained in the action plan
to improve the catalysts: policies, processes, organizational structures, culture, information, services,
people, infrastructure, skills according to the results of the management indicator proposed, in order
to progressively achieve improvements in the level of capacity, this will facilitate the identification of
initiatives to improve the I'T Corporate Governance Framework.

Keywords: I'T Governance Application of COBIT 5 Corporate Governance
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2. Introducciéon

En la actualidad las tecnologias y los sistemas de informacién se han convertido en el elemento esen-
cial para la supervivencia de las organizaciones. Por ello “El Gobierno de las TT debe ser integrante de
la gobernanza corporativa...” [1]

En este contexto, Al aplicar Gobierno de T se cuenta con el andlisis de las buenas précticas interna-
cionales y sus herramientas relevantes que se ajustan al diagnéstico institucional y GAP andlisis de la
organizacion. De este modo, TT estard preparado para soportar los cambios en funcién de la estrategia
institucional, agregar valor y mostrar un retorno claro del aporte de TT hacia la Organizacién. Con-
tando con la participacién del “Nivel directivo” del negocio.

Es comin en la mayoria de organizaciones que la relacién entre T1 y el negocio se mantenga aislada o
dispersa. Por lo tanto, se requiere reducir las brechas entre el personal de negocio y T, haciendo uso
de un Marco de Gobierno de TI. El éxito de adopcién del marco de referencia en la Organizacién
dependerd de la cultura de cambio.

Con este enfoque, se analiza el estindar ISO 38500, el cual constituye una guia o herramienta para
el gobierno y la gestidén ya que se establecen las actividades de Gobierno de TT tales como, evaluar,
dirigir y monitorizar del uso de las Tecnologfas de la Informacién y Comunicacién TIC. El concepto
de las actividades de gobierno se explica a continuacién, segun [2]:

Evaluar.- “Permite examinar y juzgar el uso actual y futuro de las TIC al incluir estrategias,
propuestas y acuerdos de aprovisionamiento (interno y externo)”.

Dirigir.- “Dirigir la preparacién y ejecucién de los planes y politicas, asignando la responsabi-
lidad al efecto. Impulsar una cultura de buen gobierno de TIC dentro de la organizacién...”.
Monitorizar.- “Vigilar el rendimiento de la TIC, asegurando que se ajusta a lo planificado”.
Ver Figura 1.

Esoinoza et al
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. Gobernanza Necesidades del
Presiones del Corporativa Negocio

Negocio
O
Dirigir y \ Monitorizar

Planes
Proyectos
sejsandoid
Desempeiio
Cumplimiento

Procesos de Negocio

Proyectos de Tl Operaciones de Tl

Figura 1. Modelo de Gobierno Corporativo de TIC
Tomado de [2]

3. Marco Teérico

En la actualidad, las organizaciones requieren implementar un marco de Gobierno de TT que consi-
dere como minimo: el incremento de los beneficios frente a las oportunidades, minimizar los riesgos,
contar con servicios de TT eficientes, promover la optimizacién de recursos internos y externos, el
cumplimiento normativo, regulatorio, promover la integracién de los grandes sistemas de informa-
cién, formular la estrategia de TT acorde al giro del negocio.

3.1. Gobierno de TI segtin el marco de referencia de COBIT 5

“COBIT 5 provee de un marco integral que ayuda a las empresas a alcanzar sus objetivos para el
gobierno y la gestién de las TT corporativas, mediante la optimizacién de los niveles de riesgo y la
gestién de recursos...”. [3] Logrando que las TT sean gobernadas y gestionadas de modo holistico con
relacién a la organizacién, segtin sus 5 principios definidos en ISACA. Ver Figura 2.

Principios de COBIT 5.0.

B 1.-Crear valor a sus interesados,
1. Satisfacer las manteniendo el balance entre la

5.Puesto que la estructura Necesidades obtencién de beneficios y la
organizacional, actividades de las Partes oplimizacion del riesgo y el uso

y propésitos son diferentes Interesadas de recursos

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion a Extremo

2.-Considera a todos los catalizadores
de gobierno y de gestion relacionados
con Tl como generales para toda la
empresa.

4. Hacer posible B.h?pllcaa 3.-Estd alineado con los Ultimos
un Marco de marcos y normas relevantes,

_ Referencia usados por las organizaciones
LEREERDY  iptemacionales.

un Enfoque
Holistico

4.-Define un conjunio de
habilitantes para dar soporte a
la implementacién de un sistema

integral de gobierno y gestién
para Tl empresarial

Figura 2. Principios COBIT 5
Tomada de [4]
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El primer principio “Satisfacer las necesidades de las partes interesadas”, crear valor a sus interesa-
dos, manteniendo el balance entre la obtencién de beneficios y la optimizacién del riesgo y el uso de
recursos. De esta manera COBIT 5 “convierte las metas de TT en objetivos de la empresa...”, es decir
usa un enfoque de cascada. Ver la Figura 3.

Motivos de las Partes Interesadas

(Entorno, Evolucion de la Tecnologia, ...)

Necesidades de las Partes Interesadas
Realizacion Optimizacion Optimizacién
de Beneficios de Riesgos de Recursos
—
Objetivos de la Empresa ——
=
Objetivos de las Ti —
—

Objetivos de los Catalizadores

Figura 3. Cascada de Metas de COBIT 5
Tomado de [4]

El segundo principio “Cubrir la empresa extremo a extremo”, considera a todos los catalizadores de
gobierno y de gestién relacionados con TI como generales para toda la empresa. Ademds, COBIT 5
proporciona una visién integral y sistémica del gobierno y la gestién de la empresa TT basada en los
catalizadores.

El tercer principio “Aplicar un Marco de Referencia Unico Integrado”, estd alineado con los estdn-
dares y practicas relevantes usados por las organizaciones internacionales en el ambito tales como
y g

ITIL,TOGAE PMBOK, COSO, PRINCE2 ,ISO/IEC 38500, etc.

El cuarto principio “Hacer posible un Enfoque Holistico”, define un conjunto de habilidades para
dar soporte a la implementacién de un sistema integral de gobierno y gestién para TI empresarial, a
partir de los 7 catalizadores detallados a continuacién. Ver figura 4.

3. Estructuras 4. Cultura, Ftica

2. Procesos Organizativas y Comportamiento

[ |

1. Principios, Politicas y Marcos de Referencia

6. Servicios, 7. Personas,
Infraestructura Habilidades

y Aplicaciones y Competencias

Recursos

Figura 4. Los siete Catalizadores de COBIT 5
Tomado de [3]
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El quinto principio “Separar el Gobierno de la Gestién”, debido a que la estructura organizacional,
actividades y propésitos son diferentes. Al ser diferentes se encuentran plasmados en los dominios del
modelo de procesos, tal como se muestra en la siguiente Figura 5.

Necesidades de negocio

¥

(Gobierno

Evaluar

Orientar Retroalimentacian de gestion

(Gestion

Figura 5. Dominios del Modelo de Referencia de procesos
Tomado de [4]

El establecimiento de un Marco de Gobierno de TI, significa que el Departamento de TT logrard
el equilibrio adecuado entre la generacién y la optimizacion de los niveles de riesgo, mejorar la ali-
neacién con el Gobierno Corporativo, determinar responsabilidades, priorizar inversiones llevando
una adecuada gestién de proyectos, evaluacién y seguimiento de procesos, aplicar buenas précticas
internacionales de Gobierno de TI. [5]

Por esta razén se debe efectuar el alineamiento de las 17 metas corporativas de COBIT 5, con los
Objetivos Estratégicos del negocio.

3.2. Introduccién a modelos de madurez y capacidad de los procesos (ISO 15504)

La norma ISO15504 es una herramienta o metodologia comprensible, 16gica, fiable y robusta usada
en la evaluacién de capacidad de los procesos.

De acuerdo con este concepto, la evaluacién por nivel de madurez utiliza un conjunto seleccionado
de procesos que definen el camino de mejora continua.

Mientras que, la evaluaciéon de capacidad se efecttia a un nivel de proceso, con lo cual se identifica
si el proceso cumple o no su propdsito. Para la evaluacién por procesos se usan los cinco criterios de
andlisis de capacidad del proceso, a fin de mantener una mejora continua. Ver Figura 6.

FEsprnoza et al




Revista Bitacora Académica - USFQ, Octubre 2018, Vol 2, N2 1

Optimizacién

El proceso se mejora continuamente para
cumplir con los objetivos de negocio actuales
y futuros pertinentes

Nivel 5
PASA
PABE2

Proceso Optimizado

Afributo de Innovacidn del Proceso
Atributo de Optimizacién del Proceso

L4

Predecible
El proceso es aprobado consistentemente

Nivel 4
PA4.1
PA42

Proceso Predicible
Afributo de Medicidn del Proceso
Afributo de Control del Proceso

dentro de los limites definidos

Nivel 3
PA31
PA32

Proceso Establecido
Atributo de Definicién del Proceso
Atributo de Implementacidn del Proceso

Establecido
Un proceso definido se utiliza sobre
la base de un proceso estandar

L4

El proceso es gestionado y

Nivel 2 Proceso Gestionado
Pa21 Atributo de Gestidn de Rendimienta los productos de trabajo son
PAZ22 Afributo de Gestidn de Producto de Trabajo establecidos, controlados y
mantenidos
Nivel 1 Proceso Realizado Realizado
PA11 Atributo del Proceso Realizado El D’UCE.SU se implementay logra
’ su propdsito de proceso
Incompleto
Nivel 0 Proceso Incompleto El proceso no se ha implementado

o no logra su propdsito

Figura 6. Anlisis de Capacidad
Tomado de [6]

Cada nivel de capacidad tiene un conjunto de atributos de proceso relacionados a una escala de cali-
ficacién y su porcentaje de logro alcanzado. Ver la Tabla 1.

Tabla 1. Escala de calificacién de atributos de proceso

Tomado de [7]

Atributos de Proceso Porcentaje de logro

N No logrado 0a15%
Hay poca o ninguna evidencia del logro del atributo defini-
do en el proceso evaluado.

p Parcialmente Logrado. >15% a 50%
Hay alguna evidencia de un enfoque y algunos logros del
atributo definido en el proceso evaluado. Algunos aspectos
del logro del atributo pueden ser impredecibles.

L Logrado en gran parte >50% a85%
Hay evidencia de un enfoque sistemdtico y un logro sig-
nificativo del atributo definido en el proceso evaluado.
Pueden existir ciertos puntos débiles relacionados con el
atributo en el proceso evaluado.

F Totalmente Logrado. >85% a 100%
Hay evidencia de un enfoque completo y sistematico y el
logro total del atributo definido en el proceso evaluado. No
existen puntos débiles significativos relacionados con este
atributo en el proceso evaluado.

Esoinoza et al
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La evaluacién de capacidad compone a la institucionalizacién, es decir que “...el grado de institucio-
nalizacién estd representado por los atributos del proceso que se alcanzan...” [5], de tal manera que
se propone la utilizacién de la norma ISO/IEC 15504-4 para el andlisis de capacidad de los procesos
existentes en el andlisis para el negocio.

4. Plan de Implementacién

4.1 Alineamiento de las Estrategias del Negocio (EN) con las Metas Corporativas de COBIT 5
MCO).

Paso 1:
Realizar el alineamiento de las Estrategias del Negocio (EN) con las 17 Metas Corporativas COBIT
5 (MCC), que son soportadas o se pueden traducir en objetivos relacionados con TT.

Como ejemplo del alineamiento de las EN con las MCC. (Ver anexo 1), se detalla a continuacién un caso
realizado para el sector publico en el dmbito de la educacién. Ver Tabla 2.

Tabla 2. Ejemplo de alineamiento de las Metas Corporativas de COBIT 5 con las estrategias del
negocio.

Descripcion Nomenclatura Valor
Principal P 5
Secundaria S 1

El alineamiento es importante porque permite la definicién de prioridades de implementacién, me-
jora y aseguramiento del gobierno de TT de la empresa; bajo esta premisa, se traducen los objetivos
estratégicos a ‘ponderaciones’ o importancia en funcién de la cascada de metas corporativas. Ver Tabla
Nro. 3

Tabla 3. Clasificacién de Prioridad

Estrategias del negocio Metas Corporativas COBIT 5 Clasificacion
EN1. Ampliar la cobertura de la oferta académica, | MCC1. Valor de los interesados de las inver-
junto con las instituciones de Educacion Superior. | siones del negocio. S
MCC4. Cumplimiento con leyes externas y
regulaciones. p
MCC9. Toma de decisiones estratégicas ba-
sadas en la informacion. P
EN2. Facilitar el acercamiento entre Instituciones | MCC4. Cumplimiento con leyes externas y
de Educacioén Superior, el sector productivo, las | regulaciones. p
instituciones publicas para asegurar la pertinencia MCC9. Toma de decisiones estratégicas ba-
de carreras ofertadas sadas en la informacion. S
MCC14. Productividad operacional y del
personal p
EN3. Consolidar y gestionar la informacion del | MCC9. Toma de decisiones estratégicas ba-
Sistema de Educacion Superior. sadas en la informacion. S

MCC14. Productividad operacional y del
personal P

FEsprnoza et al
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Paso 2:

Se procede a obtener el valor cuantitativo de cada MCC.
Ejemplo:

MCCI1 = (§) =1

MCC4 = (P+P) = 10
MCC9 = (P+S+P) = 11
MCC14 = (P+S) =6

Paso 3:

Se obtiene el promedio ponderado, donde se asigna un peso maximo de 100 y efectuamos una regla
de tres simple con los siguientes pardmetros: U

= Variable de conversién de las EN; ¥ = Sumatoria de la MCC; P = Peso. Obteniendo la siguiente
férmula:

PORCENTUAL = (X MCC*P) /v
Ejemplo:

Porcentual 1 = (1 *100) / 15 = 6.67%
Porcentual 4 = (10 * 100) / 15 = 66.67%
Porcentual 9 = (11 * 100) / 15 = 73.33%
Porcentual 14 = (6 * 100) / 15 = 40%

Paso 4:
Cuantificar los resultados obtenidos y seleccionar las MCC mayores o iguales al 50%.
Ejemplo:

Como resultado se seleccionan las siguientes MCC:

MCC4. Cumplimiento con leyes externas y regulaciones.

MCC9. Toma de decisiones estratégicas basadas en la informacién.

A continuacidn, se detalla en forma grafica el resultado del paso 2,3 y 4. Ver Tabla 4.

Esoinoza et al
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Tabla 4. Alineamiento estrategias del negocio y las MCC

=
o
[y]

“alor de los interesados de las
inversiones del negocio
Cumplimiento con leyes externas y
regulaciones
Toma de decisiones estratégica
basada en infarmacian
Productividad operacional v del
personal

Estrategias del negocio MCC1 |MCC4 | MCC3 | MCC14
Ampliar la cobertura de la oferta
EN1| académica, junte con las instituciones de 3 P P
Educacign Superior.
Facilitar el acercamiento entre Instituciones
de Educacidn Superior, el sector
EN2| productive, las instituciones plblicas para P & P
asegurar la pertinencia de carreras
ofertadas
EN3 Cu:msu:_nliclar‘g.r gestionar Igfinformac_ién del p 5
Sistema de Educacion Superior.
sumMal 1 10 1 6

PES0O] 100 100 100 100
PORCENTUAL | 6,667 | 66,67 | 73,33 40
SELECCION

4.2 Alineamiento de las Metas Corporativas de COBIT 5 (MCC) con las Metas de TI de COBIT
5 (MTIC).

Paso 1:
Se procede a alinear con las 17 Metas de TT definidas en COBIT 5 (MTIC) con las Metas Corpora-
tivas de COBIT 5 (MCC) segtin el anexo 1

Paso 2:

Se procede a obtener el valor cuantitativo de cada MTIC.
Ejemplo:

MTIC1 = (P) =5

MTIC2=(P) =5

MTIC3 = () = 1

MTIC4 = (S) =1

MTIC6 = (S) =1

MTIC7 = (S+S) = 2

MTICS = (S) = 1

MTIC10 = (P) = 5
MTIC14 = (S+P) = 6
MTICI5 = (S+S) = 2

Paso 3:

Se obtiene el promedio ponderado, donde se asigna un peso maximo de 100 y efectuamos una regla
de tres simple con los siguientes pardmetros: U = Variable de conversién de las MTIC; ¥ = Sumatoria
de la MTIC; P = Peso. Obteniendo la siguiente férmula:

PORCENTUAL = 2MTIC *P) /v

Ejemplo:

Porcentual 1 = (5 * 100) / 10 = 50%
Porcentual 2 = (5 * 100) / 10 = 50%

FEsprnoza et al




Revista Bitdcora Académica - USFQ, Octubre 2018, Vol 2, N° 1

Porcentual 3 = (1 *100) / 10 = 10%
Porcentual 4 = (1 * 100) / 10 = 10%
Porcentual 6 = (1 *100) / 10 = 10%
Porcentual 7 = (2 * 100) / 10 = 20%
Porcentual 8 = (1 *100) / 10 = 10%
Porcentual 10 = (5 * 100) / 10 = 50%
Porcentual 14 = (6 * 100) / 10 = 60%
Porcentual 15 = (2 * 100) / 10 = 20%

Paso 4:
Cuantificar los resultados obtenidos y seleccionar las MTIC mayores o iguales al 50%.
Ejemplo:

Como resultado se seleccionan las siguientes MTIC:

MTIC1. Alineamiento de T1 y la estrategia de negocio

MTIC2. Cumplimiento y soporte de la TT al cumplimiento del negocio de las leyes y regulaciones
externas

MTIC10. Seguridad de la informacién, infraestructuras de procesamiento y aplicaciones

MTIC14. Disponibilidad de informacién ttil y relevante para la toma de decisiones

A continuacidn, se detalla en forma gréfica el resultado del paso 2,3 y 4. Ver tabla 5.

Tabla 5. Alineamiento MCC y MCTIC

METAS CORPORATIVAS DE COBIT 5 MTIC10  MTIC14
ooy |t ot HIERE
NCC4 Toma de decisi_ones estrg}égica basada p p

en informacion
PUNTAJE 5 5 5 6
PESO 100 100 100 100
PORCENTUAL 50 50 50 60
SELECCIONADO X X X X
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4.3 Propuesta del mapa de procesos de TI

Se propone un mapa de procesos, al ser un componente relevante en la Gobernanza de TI. Se han
disefiado tres criterios para la seleccidn y priorizacién de los 37 procesos de COBIT 5.

* Ciriterio 1: Mapeo de las MTIC obtenidos en la seccién 3.2 con los procesos de COBIT 5
(Ver anexo 2). Se utiliza la misma metodologia descrita en el capitulo 3.2

* Criterio 2: El cumplimiento normativo y regulatorio, aplicado al sector de anilisis.

* Criterio 3: Segtn la perspectiva del CIO.
Ejemplo:

Tabla 6. Priorizaciéon de Procesos de Gobierno de T1

Priorizacion de Procesos Gobierno de TI

. EDMO1 Asegurar el Establecimiento
1 EvaISul?r,e(rJ\:;:Q:ar y y Mantenimiento del Marco de ALTO S| ALTO PY 6
P Gobierno.
Alinear, Planificar y APQO01 Gestionar el Marco de
6 Organizar Gestion de Tl MEDIO NO ALTO 4
19 Construir, Adquirire | BAIO1 Gestionar los Programas y MEDIO NO BAO | @ 2
Implementar Proyectos
29 Eniregar, dar Servicio DSS01 Gestionar las Operaciones MEDIO S| ALTO 5
y Soporte ([
Supervisar, Evaluary | MEAO1 Supervisar, Evaluar y Valorar
3 Valorar Rendimiento y Conformidad MEDIO S| BAD @ 2

Luego de detallar el resultado, se procede a seleccionar los procesos cuyo rango para el campo total
sea mayor a tres. Ver tabla Nro. 7.

Tabla 7. Tabla de rangos

VALOR CONCEPTO

1-2 | El'proceso apoya en nivel minimo
3—4 | El proceso apoya medianamente
5-7 | El proceso apoya totalmente

Con el propésito de alcanzar progresivamente el nivel de capacidad de los procesos de Tecnologia de
la Informacién para la consecucién de un buen Gobierno de TI, se requiere se efectie una medicién
continua de los resultados mediante al menos un indicador de gestién por proceso. Los indicadores
de gestién deben tener una frecuencia de medicidn, el responsable de hacer y la fuente de donde va
a obtener los datos.

4.4 Diagnéstico de los 7 catalizadores de COBIT 5

Con el propésito mejorar la gobernanza de TT se debe realizar un Gap andlisis de la situacién actual
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de los 7 catalizadores de COBIT 5 por cada una de las cuatro dimensiones.
Para poder realizar el GAP Andlisis se establece un valor cuantitativo para la dimensién del cataliza-
dor con los siguientes pesos:

Tabla 8. Asignacién de pesos por dimensién

Dimension Peso

1: Partes interesadas 25
2: Metas 15
3: Giclo de Vida 20
4: Buenas Practicas 40

De igual manera se establecen los criterios para calcular el nivel de madurez del catalizador. Ver tabla Nro. 9

Tabla 9. Clasificacién de madurez del Catalizador

ftem Aspectos a Evaluar Cumple Clasif. Valor
1 Se da cumplimiento a las regulaciones estableci- S Medio 50%
das por los entes de control.
2 El &rea de TIC, cuenta con marcos de referencia Sl Medio 50%
que permitan la adecuada gestion y gobierno.
3 Existe un Comité de Seguridad de la Informacion, NO Bajo 0%
para la gestion de politicas, principios y definicion
de riesgos
4 El &rea de TIC, ha implementado las regulaciones Sl Medio 50%
externas, definidas por entes de control, con el
objetivo de mantener el control de la informacion.
Peso 25% PROMEDIO: 37.5%

A continuacién, se detalla un ejemplo aplicado al catalizador 1: Principios, Politicas y Marcos de
Referencia en la Dimensién 1: Partes interesadas.

Tabla 10. Evaluacién del Catalizador 1 en la dimensién 1

CLASIFICACION PORCENTAJE DE LOGRO CRITERIO

Hay evidencia del logro alcanzado, no existen pun-

0,
ALTO (A) 100% tos débiles significativos.
750, Hay un logro significativo. Hay ciertos puntos dé-
° biles relacionados a la pregunta evaluada.
MEDIO (M)

Hay alguna evidencia y algunos logros. Algunos

25% - 50% . .
aspectos pueden ser impredecibles.

BAJO (B) 0% No existe evidencia del cumplimiento.

Al analizar la dimensién partes interesadas para este caso se obtiene un 37.5% de cumplimiento. El
valor obtenido muestra que el Area de TT no cubre las necesidades institucionales en esta dimension.

La metodologia propuesta, muestra cuantitativamente el nivel de cumplimiento alcanzado para cada
uno de los catalizadores, que apoyan al Gobierno de TI, con el propésito de evaluar orientar y vigilar.
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Ver anexo 3

Para disminuir la brecha existente del gap anilisis por cada catalizador, se propone realizar el road
map el cual contiene los siguientes {tems:

1. Plan de Accién

2. Entregables

3. Responsabilidades (Matriz RACI). Ver anexo 4

4. Indicador de Gestién. Ver anexo 5

5. Principios ISO38500 que apalancan al catalizador
6. Procesos que apalancan el catalizador

Se propone realizar la caracterizacién del road map, como ejemplo, ver anexo 6
Conclusiones

La efectividad de un Marco de Gobierno de TT depende fundamentalmente del compromiso y apoyo
otorgado por la mdxima autoridad, ya que el rol del nivel directivo o cuerpo de Gobierno estd rela-
cionado con la evaluacién, direccién y monitoreo hacia el cuerpo de gestion.

De esta manera, la implementacién de Gobierno de T1, se lograra si todo el personal forma parte de
la cultura organizacional enfocada en el cambio, mejorando la imagen corporativa y la satisfaccién de
los usuarios; de este modo, se cambiard la imagen de TT a un activo estratégico del negocio.

Al disenar la alineacién estratégica del negocio con el marco de referencia COBIT 5, se deberd evi-
denciar las metas de TT que apalancard el cumplimiento y la flexibilidad para soportar los cambios,
ademds de satisfacer las necesidades estratégicas del negocio.

Durante el desarrollo de esta propuesta de Gobierno de T1, por medio de los catalizadores, se logré
identificar los puntos débiles a los cuales el negocio se enfrenta en la actualidad.

Las brechas existentes de cada catalizador, son el punto de partida para la ejecucién, evaluacién del
Gobierno y Gestién de TT, lo que permite contar con una linea base para ir hacia la mejora continua.

Para garantizar el éxito en la implementacién del Marco de Gobierno de TT dentro una organizacién,
es necesario incorporar talleres de capacitacién al personal interno tanto del negocio como de TT, a
fin de generar un equipo multidisciplinario, de este modo se logrard plasmar un lenguaje comtn en
la institucién. Las capacitaciones hacia el personal se recomiendan se realicen por expertos en el drea
de Gobierno de T1T, siendo quienes realicen el acompanamiento de la implementacién de la presente
propuesta.
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Anexo 1. Mapeando los objetivos corporativos de COBIT 5

Figura 177—Mapeando los objetivos corporativos de COBIT 5 con los objetivos de TI
Objetivo Corporativo

Optimizacion de costes de entrega del servicio
Optimizacion de la funcionalidad de los procesos de negocio
Optimizacion de los costes de los procesos de negocio
Programas gestionados de cambio en el negocio
Productividad operacional y de los empleados
Cumplimiento con las politicas internas

Cultura de innovacion del producto y del negocio

Personal entrenado y motivado

= | Valor para las partes interesadas de las inversiones de negocio

¢ | Riesgos de negocio gestionados (salvaguarda de activo)

N | Continuidad y disponibilidad del servicio de negocio
© | Respuestas agiles a un entorno de negocio cambiante

© | Toma estratégica de Decisiones basadas en informacion

™ | Cartera de productos y servicios competitivos
# | Cumplimiento de leyes y regulaciones externas

© | Cultura de servicio orientada al cliente

& | Transparencia financiera

-
(=]
-
=
-
N
-
(2]
-
»
-
o
-
o
-
~

Objetivo Relativo a Tl Financiera Cliente Interna miento

01 | Alineamiento de Tl y la estrategia de negocio

02 | Cumplimiento y soporte de la Tl al
cumplimiento del negocio de las leyes y
regulaciones externas

03 | Compromiso de la direccion ejecutiva para
tomar decisiones relacionadas con Tl

Financiera

04 | Riesgos de negocio relacionados con las Tl
gestionados

05 | Realizacion de beneficios del portafolio de
Inversiones y Servicios relacionados con las Tl

06 | Transparencia de los costes, beneficios y
riesgos de las Tl

07 | Entrega de servicios de Tl de acuerdo a los
requisitos del negocio

Cliente

08 | Uso adecuado de aplicaciones,
informacion y soluciones tecnolégicas

09 | Agilidad de las TI

10 | Seguridad de la informacion, infraestructuras
de procesamiento y aplicaciones

11 | Optimizacion de activos, recursos y
capacidades de las Tl

12 | Capacitacion y soporte de procesos
de negocio integrando aplicaciones y
tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen
beneficios a tiempo, dentro del
presupuesto y satisfaciendo los requisitos
y normas de calidad

Interna

14 | Disponibilidad de informacion util y
relevante para la toma de decisiones

15 | Cumplimiento de las politicas internas por
parte de las Tl

16 | Personal del negocio y de las Tl
competente y motivado

17 | Conocimiento, experiencia e iniciativas
para la innovacion de negocio

Aprendizaje y
Crecimiento
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Anexo 2. Mapeo entre Objetivos relacionados con TT en COBIT 5 con procesos
Figura 18—Mapeo entre Objetivos relacionados con Tl en COBIT 5 con procesos
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Anexo 3. Valoracién de los Catalizadores y Dimensiones

Catalizador

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

9.375

100%

375

Partes
Interesadas

Metas

Ciclo de
Vida

Buenas

précticas

100%
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Para efectos de la valoracién de los catalizadores, dentro de cada una de las dimensiones se deben
generar las siguientes métricas:

* “sumatoria total por catalizador”, se obtiene de la suma de los promedios ponderados de cada
una de las dimensiones del catalizador.

* “brecha” muestra el porcentaje de incumplimiento comprendido entre 0% al 100%; donde
el valor se obtiene de la resta 100% de cumplimiento menos el campo “sumatoria total por
catalizador”.

* “total”, se obtiene a partir de la sumatoria del campo “brecha” mds “sumatorio total por catali-
zador”.

Anexo 4. Matriz RACI Procesos — Matriz RACI Estructuras Organizativas

Negocio Direccion de TIC Consultoria Externa

La matriz RACI tiene como propésito asignar responsables a distintos niveles de implicacién deta-
llados a continuacién:

R (responsable) ;Quién estd haciendo la tarea?

A (responsable de que se haga) ;Quién rinde cuentas sobre el éxito de la tarea?
C (consultado) ;Quién proporciona entradas?

I (informado) ;Quién recibe la informacién?
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Negocio

Direccion de TIC

Consultoria Externa

Anexo 5. Plantilla Indicadores de gestién de los procesos

Proceso Indicador de Gestion Frecuencia Responsable Fuente
EDMOT Asegurar el establecimientoy | Nivel de satisfaccién mediante en- Semestral Direccién Encuesta de nivel de satisfaccion
marco de trabajo de gobierno | cuestas de las personas interesadas Administrativa del marco de trabajo de gobierno
Nivel de satisfaccion de las partes
EDMO2 Asegurar la entrega de interesadas con el alcance del por- Trimestral Direccion Encuesta de nivel de satisfaccion
beneficios tafolio de programas y Administrativa de la entrega de beneficios
servicios planeados
EDMO3 Asegurar la optimizacion Nimero de potenciales riesgos de Mensual Direccion Matriz de riesgos
del riesgo Tl identificados y gestionados Administrativa
EDM04 Asegurar la optimizacion de Porcentaje de proyectos con asig- . Direccidn )
Tecursos nacién de recursos adecuados Trimesiral Administrativa Portafolio de proyectos
EDM05 Asegurar Ia transparencia Porcentaje de informes que contie- . Direccion "
hacia las partes interesadas nen imprecisiones Trimesiral Administrativa Informes del Comité de Tl
APOO1 ) - Porcentaje de politicas, esténdares Coordinador Gene- o
Gestionar el (Teaﬁo de gestion y otros elementos catalizadores ac- Trimestral ral de Tecnologias Magﬁilraﬂzspggtﬁas
tivos documentados y actualizados de Ia Informacion g
AP002 Porcentaje de objetivos en la Coordinador Gene-
Gestionar Ia estrategia estrategia de Tl que soportan la Anual ral de Tecnologias Plan estratégico de Tl
estrategia de negocio de la Informacion
APQO03 Gestionar la arquitectura Numero de procesos alineados con Director de Mapeo de Arquitectura de
) ] Semestral ) Al
empresarial la infragstructura de Tl Planificacion aplicaciones
APQ05 Porcentaje de inversiones de Tl que Director de
Gestionar el portafolio tienen trazabilidad con la estrategia Anual P Portafolio de inversiones
R Planificacion
de la institucion
APOO7 Gestionar los recursos Numero de roles y responsabilida- Coordinatior Gene-
humanos des definidas arayel grsonal de Tl Trimestral ral de Tecnologias Roles y responsabilidades de Tl
p P ’ de la Informacion
APO08 . N . Coordinador Gene- P
Gestionar las relaciones Nivel de satisfaccion de los servi- Trimestral ral de Tecnologas Encuesta de satisfaccion de los

ciosde Tl

de la Informacion

servicios de Tl

Esoinoza et al




Implementacion de Gabierno de Tl

Anexo 6. Caracterizacién del Road Map

Catalizador 7: Personas, Habilidades y Competencias

SITUACION INICIAL PLAN DE ACCION ENTREGABLES INDICADORES DE GESTION
Proporcionar entrenamiento
continuo que consolide los cono- o Documento de necesidades
o cimientos, habilidades y cultura ’ oo e Porcentaje del personal de Tl evaluado en funcién de
Partes Interesadas 33.33% entre los funcionarios de Tl con relacionado a capacitaciones y sus habilidades y competencias.
el proposito de alcanzar las metas entrenamiento al personal.
organizacionales.
e Documento propuesta de
Metas 625% Generar un modelo de compen- modelo de compensacion por o Nimero de horas de aprendizaje/précticas por
’ sacion por productividad. productividad trabajador.
Ciclo de Vida Automatizar el conocimiento o la « Documento propuesta de
43.75% experiencia del personal interno ) .
y externo |mplementacyor) de base de
conocimiento.
Buenas précticas Identificar competencias en funciéon
33.33% de los roles desempefiados en el * Documento andlisis de compe-
dreade TI. tencias del talento humano de TI.

Elaborar y poner en consideracion
de las autoridades institucionales
para su aprobacion, el plan de
capacitacion anual y desarrollo de
competencias el talento humano
de TI.

Evaluar las necesidades de personal

para asegurar que la empresa tiene

suficientes recursos humanos para
apoyar los objetivos de Tl

Supervisar periddicamente si los mecanismos para el gobierno de Tl acor- Comportamiento Humano EDMO1
dados p P007,BAI02,BAI05,BAI08

* Documento planes de ca-
pacitacion y asistencia técnica
aprobado por la Coordinacién

General de Planificacion

FEsprnoza et al
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